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1 Hacrosimee TpeGoBanus pa3paboTanbl B cOOTBEeTCTBHH ¢ DenepanbHbIM 3aKOHOM
Poccuiickoit denepannu ot 27.07.2006 Ne 149-03 «O6 undopmaimu, nHOOpMAITMOHHBIX
TEXHOJIOTUAX W 0 3amure wuHbopMauun», DenaepanbHbiM 3akoHoM Poccuiickoi
Oenepanuu ot 10.01.2002 No 1-®3 «O6 »onexkTpoHHONW UGPOBON  MOATUCHY,
OenepanbHbiM - 3akoHOM Poccuiickoit  depepanun ot 27.07.2006 Ne 152-®3 «O
IIEPCOHAIBHBIX TaHHBIX», PenepanbHbiM 3akoHOM Poccuiickon @enepanuu ot 29.07.2004
Ne 98-®3 «O xommepueckoil TaitHe», [locranoBnenueM IlpaButensctBa Poccuiickoi
Oeneparuu ot 29.12.2007 Ne 957 «O06 yTBepKACHUU MOJOKEHUNU O JIMIIEH3UPOBAHUU
OTJIEJBHBIX BUJIOB JI€ATEIbHOCTH, CBI3AHHBIX C IIH(PPOBAIBHBIMU (KpUNTOrpaUUECKUMH )
cpenctBammuy, llonoxxkenrem o pa3zpaboTke, IPOU3BOJACTBE, peasn3allii U SKCIUTyaTaluu
mudpoBasibHbIX (KpunTorpaduyeckux) cpeactB 3amutbl uHGopmauuu (Ilomoxxenue
[1K3-2005), yrBepxaeHubM npukazom ®CBh Poccuun ot 09.02.2005 Ne 66, UncTpykuuei
00 opranuzanuu u obecrieueHUU OE30MACHOCTU XpaHEHUs, 00pabOTKM M TepeAadd o
KaHajaM CBS3H C HCIIOJIb30BAaHUEM CPEICTB KPUNTOrpadUIecKoi 3aluThl HHPOPMAIIH C
OrpaHUYECHHBIM JOCTYIIOM, HE COAEPKALIEH CBEIEHUI, COCTABIISIOIINX IOCY1apCTBEHHYIO
TaiiHy, yTBepxkaeHHOW mnpukazom DOAIICHU ot 13.06.2001 Ne 152, TunoBeiMu
TpeOOBaHUSIMU TI0 OpPTaHU3AMK U OOECIeYeHHIO (YHKIIMOHUPOBAHUS IMIM(PPOBATHHBIX
(KpUnTOrpaUUYecKux) CpelICcTB, MNpPEJHA3HAUYECHHBIX JUIS 3alllUThl UHGOpMAIUU, HE
COZEpIKAlllel CBEACHUM, COCTABIAIOIIMX TOCYIAPCTBEHHYIO TaWHy B CJIydae HX
UCTIOJb30BaHUsl JUid oOecreueHus OE30MaCHOCTH MEePCOHANBHBIX JaHHBIX TPU HUX
00paboTke B MH(OPMAMOHHBIX CHUCTEMaxX NEPCOHAJIBHBIX JAHHBIX, YTBEPKICHHBIMU
®Cb Poccun ot 21.02.2008 No 149/6/6-622, MertoanyecKuMu pPEKOMEHIAIMSIMH 10
00ecIeyeHunIo ¢ MOMOIIbI0 KPUITOCPEACTB 0€30MaCHOCTH MEPCOHAIBHBIX JAHHBIX MPU UX
00paboTKe B MH(POPMALMOHHBIX CHUCTEMAax MEPCOHAIBHBIX JAHHBIX C HCIOJIb30BAHUEM
cpenctB aBromatuzanuu, yreepxacHHbiME DCB Poccun ot 21.02.2008 No 149/54-144,
IIpaBunamu mons3oBanusi CK3U  Kpunrollpo CSP  KTAM.00005-02 90 07 wu
Nuctpykuueit no ucnonszoanuio Kpunrollpo CSP u TLS XKTAN.00015-01 90 02-05.

2 Pa3memienue, crenuanbHOe 0O0OpYJOBaHHME, OXpaHa M OpraHU3alMs peKuMa B

IMOMCHICHUAX, I'I€C YCTAHOBJICHBI CK3U umm XpaHATCA KIIIOYCBBIC JOKYMCHTBI K HHM,
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JOJKHBI ~ O0eCrednBaTh COXPAaHHOCTh KoH(pumeHmmanbHoW uH(popmaruu, CK3U,
KJIFOUEBBIX IOKYMEHTOB.

3 CneunomemeHus BBIICTAIOTCS C YYE€TOM pPa3MEpOB KOHTPOJHMPYEMBIX 30H,
pErIaMEHTUPOBAHHBIX SKCIUTYyaTallMOHHOM W TexHuueckod nokyMeHrtamuendn k CK3U.
CoennomenieHuss  JOJDKHBI  MMETh  IIPOYHbIE  BXOJHBIE JBEpPU C  3aMKaMHu,
rapaHTUPYIONIUMU HAJEKHOE 3aKpbITUE CHEHIIOMEIIeHU B Hepabouee Bpemsa. OxHa
CIICLIIIOMEIICHUH, PACIIOJIOKEHHBIX HA MEPBBIX WIH MOCIEAHUX 3TAXKaX 3JAHUN, a TAKXKe
OKHA, HaxXOJAIIHECS OKOJIO MOXKApHBIX JIECTHHUI] U JAPYTUX MECT, OTKYJa BO3MOXHO
MPOHUKHOBEHUE B CIEUINOMEIICHUSI TMMOCTOPOHHUX JIMI, HEO0OXOJUMO O000pyJ0BaTh
METAJUIMYECKUMHU PENIETKAMHU, WM CTaBHSAMH, WIA OXPAaHHOM CUTHaJu3aluen, WIu
JIPYTUMHU CPEJICTBAMH, MPEHSATCTBYIOIMIMMUA HEKOHTPOIUPYEMOMY MPOHUKHOBEHUIO B
CIICLITIOMEILICHUS.

4 Pasmemienune wu MoHTax CK3HM, a Takke apyroro o0opyAoBaHUS,
dynknuonupyromero ¢ CK3U, B cmenmomemenusx mons3oBareneii CK3U  momkHbI
CBECTM K MHUHUMYMY BO3MOXHOCTb HEKOHTPOJIMPYEMOIO JOCTYIIa ITOCTOPOHHUX JIML K
yKa3aHHBIM CpeACTBaM. TeXHUYeCKoe OOCTy)XMBaHHE TaKOoro O0OpyJOBaHHMS U CMEHa
KPHUIITOKITIOYEH OCYIIECTBISIIOTCS B OTCYTCTBHE JIMIl, HE JOMYIIEHHBIX K paboTe ¢
nagaeiMu CK3U.

5 Ha Bpems orcytcTtBus nosb3oBateneir CK3U ykazanHoe 000pyn0BaHHE JOJIKHO
OBITh BBIKJIIOUYEHO WJIM TMPUHATHI OPTaHU3AIMOHHO-TEXHUYECKHNE MEpPhI, MCKIIOYAOIINE
BO3MOXHOCTb UCIoJab30BaHuss CK3U mocToOpoHHUMU JTMIIaMU B UX OTCYTCTBHE.

6 PexuMm oxpansl cniennomenieHnii nons3zosarenet CK3HM, B Tom uncne npasuna
JIOIyCKa COTPYAHUKOB M TOCEeTHTeNed B pabouee u Hepabouee BpeMs, YCTAHABIMBAET
obnanarens KOHPUACHIIMATBHOW HHPOpMAIIUU. Y CTaHOBJIECHHBIA PEXXUM OXPaHbI TOKEH
IpeAyCMAaTPUBATh TMEPUOAUYECKUN KOHTPOJb 34 COCTOSSHUEM TEXHUYECKUX CpEIICTB
OXpaHBbl.

7 B crneunomemenusax mnoab3oBarenen CK3UW nmma xpaHeHus BBIJAHHBIX WM
KJIIFOYEBBIX  JOKYMEHTOB, OKCIUIyaTallMOHHOM W  TEXHUYECKOW  JOKYMEHTAlUH,
uHctaupyronux CK3U nHocutenelt He0OXOMMO MMETh JIOCTAaTOYHOE YMCIIO HAJIEKHO

3alIpacMbIX IHKa(l)OB (HH_II/IKOB, XpaHI/IJ'II/IH_[) HMHIWUBUYAJIbHOT'O IIOJIBb30BAaHUA,
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000pYyI0OBaHHBIX TMPUCTIOCOOICHUSIMH JIJISI OTIEYAThIBAHUS 3aMOYHBIX CKBaKUH. Kitouun ot
ATUX XPaHWINIL JOJKHBI HAXOAUTHCSA Y COOTBETCTBYIOIIMX Mojb3oBaTeneii CK3U.

8 Ilpu ytpare Kiro4ya OT XpaHWIUIIA WIM OT BXOJHOM JABEpPU B CICUIOMEIICHUE
nonb3oBatens CK3U 3amok HEOOXOaUMO 3aMEHUTh WIIU TEpelenaTh €ro CeKpeT ¢
U3TOTOBJICHUEM K HEMY HOBBIX KIIIOUEH C JTIOKyMEHTaJbHbIM odopmieHueM. Eciu 3amox
OT XpaHWINIIA TIepEeAesIaTh HEBO3MOXKHO, TO TAKOE XPAHIIIHIIE HEOOXOAMMO 3aMEHUTh. B
OOBIYHBIX YCIIOBUSX oOleyaTaHHble XpaHwiuia mnoib3oBareneir CK3U wmoryTt ObITh
BCKPBITHI TOJIKO CAMUMHU TI0JIb30BATEIISIMHU.

9 Ilpn oOHapyKEHHUH IIPU3HAKOB, YKa3bIBaIOIIUX Ha BO3MOJKHOE
HECAHKIIMOHUPOBAHHOE TNIPOHMKHOBEHHME B OTU CHELIIOMELICHUS WIM XpaHWIUIa
MMOCTOPOHHUX JIMI], O CIYYUBIIEMCS JOKHO OBITh HEMEIJIEHHO COOOIIEHO PYKOBOJCTBY
obnamarens koHbuaeHuuansHoM uHPopManuu u (mpu Heobdxomumoctr) B OO0 HIIII
«Vbxundopmrpoext». [Ipun 3ToM HEOOXOAMMO OIEHUTH BO3MOKHOCTH KOMIIPOMETALUU
XPAHSANIUXCS KIIOYEBBIX U JPYTUX JAOKYMEHTOB, COCTAaBUTh AaKT W NPUHATH, MpHU
HEO0OXOIMMOCTH, MEpBI K JIOKaJIu3auuu MOCJIeICTBUI KOMITIPOMETALINU
KOH(pUIESHIIUATIBHOU UH(GOPMAIIUU U K 3aMEHE CKOMIIPOMETUPOBAHHBIX KPUITOKIIOUEH.

10 CpenctBa BBIYMCIUTENBHONW TEXHUKH, HA KOTOPBIX OCYILECTBIISIETCS IITATHOE
dbynkuunonuposanne CK3U, pekoMmeHnayeTcsi o00pyaoBaTh CpeACTBAaMU KOHTPOJS 3a MX
BCKpBITHEM (OTI€YaTaHbl, OIUIOMOWpOBaHBI). MecTo omedaThiBaHus (OTUIOMOUPOBAHWS)
CK3MU, anmapaTHbIX CPEACTB MOJDKHO OBITh TAaKUM, YTOOBI €r0 MOXKHO OBLIO BH3yaJIbHO
KOHTPOJIMPOBATH.

11 Bce nporpammHoe obecrieuenue [I19BM, Ha xoTOpoi#l OyaeT ycTaHaBIMBATHCS
CK3U1, nomkHO OBITh JHMIIEH3UOHHO YHMCTBIM, MPU ATOM PEKOMEHAYETCS HE JIOIMyCKaTh
HaJIu4usi CpeAcTB pa3paboTku u otinanku nporpamm. Ilepen ycranoBkoir CK3U
HEOOXOJIUMO TMPOBEPUTH MporpammHoe obecnedeHrne [I19BM Ha oTCyTCTBHE BHPYCOB U
IPOrpaMMHBIX 3aKIAJ0K.

12 Jlns ob6ecneuenus 3amutbl oT HCJ[ MOryT mMCnonb30BaThCsi CpeliCTBA THIIA

<(3H€KTpOHHBIﬁ 3aMOK».
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13 Ilpum ocymiecTBiIeHHM JOCTyNa B CETH MEPENadn JAHHBIX CIEAYET UCIOJIb30BATh
JIOTIOJIHUTENbHBIE CEPTU(PHUIIMPOBAHHBIE CPEACTBA 3AIUTHl MHPOPMAIMN: MEXKCETEBbIE
DKpaHbl, aHTUBUPYCHBIE CPEJCTBA.

14 He nomyckaercs oOcCTaBisATh ©0€3 KOHTPOJISL BBIUYMCIMTEIbHBIE CPEACTBA,
Bxozamue B coctaB CK3H, npu BKIIFOUEHHOM IUTAaHUU W 3arpy’KEHHOM IPOrpPaMMHOM
ob0ecrieuenun CK3U. Ilpu KpaTKOBpEeMEHHOM IIEpepblBE B padOTe€ PEKOMEHAYETCs
OPOU3BOANTH TallleHUe 3KpaHa, BO30OHOBJIEHUE AaKTHMBHOCTH 3KpaHa MPOU3BOAUTCS C
MCIIOJIb30BAaHUEM ITAPOJIS AOCTYIIA.

15 Ilpu kaxzaoM BKIIOYEHHMH padouyed crtaHuuu ¢ ycraHoBiaeHHbIM CK3U
HEOOXOMMO MPOBEPSITh COXPAHHOCTh NE€YaTell CUCTEMHOTO OJIOKa M pa3beMOB pabouei
CTaHLIHH.

16 Ilosbp30BaTelnb JOJKEH 3aIyCKaTh TOJIBKO TE MPHUIIOKEHMS, KOTOPBIE pa3pelIeHbI
aaMuHHCTpatopoM Oe3omacHocTd. Ha IIDBM pomkHa ObITH yCTaHOBJIEHA TOJBKO OJHA
oneparmoHHas cucrema. [Iporpammuoe oOecrieuenue, yctaHoBlieHHoe Ha [IOBM, nHe
JOJ>KHO UMETh BCTPOCHHBIX CPEJICTB Pa3pabOTKHU U OTJIAIKU IPOrpaMM.

17 JlomxHbl OBITH TPUHATHL MEPHI 110 MCKIIOYEHUIO BXOXIACHUS IOJIb30BaTEICH B
pexum koHburypupoBanus BIOS (manmpumep, ¢ MCIoNb30BaHUEM MapOJILHOM 3allUTHI),
JOJDKHA OBITh MCKIIIOYEHA BO3MOXKHOCTBH paboTsl Ha IIDBM, ecnu Bo Bpemsi HauanbHON

3arpy3KHu HEC IMPOXOAAT BCTPOCHHBIC TCCTHI.



	1  Настоящее требования разработаны в соответствии с Федеральным Законом Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным Законом Российской Федерации от 10.01.2002 № 1-ФЗ «Об электронной цифровой подписи», Федеральным Законом Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным Законом Российской Федерации от 29.07.2004 № 98-ФЗ  «О коммерческой тайне», Постановлением Правительства Российской Федерации от 29.12.2007 № 957 «Об утверждении положений о лицензировании отдельных видов деятельности, связанных с шифровальными (криптографическими) средствами», Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденным приказом ФСБ России от 09.02.2005 № 66, Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом ФАПСИ от 13.06.2001 № 152, Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденными  ФСБ России от 21.02.2008 № 149/6/6-622, Методическими рекомендациями по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденными  ФСБ России от 21.02.2008 № 149/54-144, Правилами пользования СКЗИ КриптоПро CSP ЖТЯИ.00005-02 90 07 и  Инструкцией по использованию КриптоПро CSP и TLS ЖТЯИ.00015-01 90 02-05.
	2  Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов.
	3  Спецпомещения выделяются с учетом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к СКЗИ. Спецпомещения должны иметь прочные входные двери с замками, гарантирующими надежное закрытие спецпомещений в нерабочее время. Окна спецпомещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в спецпомещения посторонних лиц, необходимо оборудовать металлическими решетками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в спецпомещения.
	4  Размещение и монтаж СКЗИ, а также другого оборудования, функционирующего с СКЗИ, в спецпомещениях пользователей СКЗИ должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными СКЗИ.
	5  На время отсутствия пользователей СКЗИ указанное оборудование должно быть выключено или приняты организационно-технические меры, исключающие возможность использования СКЗИ посторонними лицами в их отсутствие.
	6  Режим охраны спецпомещений пользователей СКЗИ, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливает обладатель конфиденциальной информации. Установленный режим охраны должен предусматривать периодический контроль за состоянием технических средств охраны.
	7  В спецпомещениях пользователей СКЗИ для хранения выданных им ключевых документов, эксплуатационной и технической документации, инсталлирующих СКЗИ носителей необходимо иметь достаточное число надежно запираемых шкафов (ящиков, хранилищ) индивидуального пользования, оборудованных приспособлениями для опечатывания замочных скважин. Ключи от этих хранилищ должны находиться у соответствующих пользователей СКЗИ.
	8  При утрате ключа от хранилища или от входной двери в спецпомещение пользователя СКЗИ замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить.  В обычных условиях опечатанные хранилища пользователей СКЗИ могут быть вскрыты только самими пользователями.
	9  При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти спецпомещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено руководству обладателя конфиденциальной информации и (при необходимости) в ООО НПП «Ижинформпроект». При этом необходимо оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации конфиденциальной информации и к замене скомпрометированных криптоключей.
	10  Средства вычислительной техники, на которых осуществляется штатное функционирование СКЗИ, рекомендуется оборудовать средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать. 
	11  Все программное обеспечение ПЭВМ, на которой будет устанавливаться СКЗИ, должно быть лицензионно чистым, при этом рекомендуется не допускать наличия средств разработки и отладки программ. Перед установкой СКЗИ необходимо проверить программное обеспечение ПЭВМ на отсутствие вирусов и программных закладок.
	12  Для обеспечения защиты от НСД могут использоваться средства типа «электронный замок».
	13  При осуществлении доступа в сети передачи данных следует использовать дополнительные сертифицированные средства защиты информации: межсетевые экраны, антивирусные средства.
	14  Не допускается оставлять без контроля вычислительные средства, входящие в состав СКЗИ, при включенном питании и загруженном программном обеспечении СКЗИ. При кратковременном перерыве в работе рекомендуется производить гашение экрана, возобновление активности экрана производится с использованием пароля доступа.
	15  При каждом включении рабочей станции с установленным СКЗИ необходимо проверять сохранность печатей системного блока и разъемов рабочей станции.
	16  Пользователь должен запускать только те приложения, которые разрешены администратором безопасности. На ПЭВМ должна быть установлена только одна операционная система. Программное обеспечение, установленное на ПЭВМ, не должно иметь встроенных средств разработки и отладки программ.
	17  Должны быть приняты меры по исключению вхождения пользователей в режим конфигурирования BIOS (например, с использованием парольной защиты), должна быть исключена возможность работы на ПЭВМ, если во время начальной загрузки не проходят встроенные тесты.

