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1 Hacrosiiee nonoxkenue pazpadoraHo B cooTBeTcTBUU ¢ DenepaibHbiM 3aKOHOM
Poccuiickoit denepannu ot 27.07.2006 Ne 149-03 «O6 undopmaimu, nHGOpMAITMOHHBIX
TEXHOJIOTUAX MW 0 3ammure wuHbopMauun»y, DenaepanbHbiM 3akoHoM Poccuiickoi
Oenepanuu - ot 10.01.2002 Ne  1-®3 «O6 »onekTpoHHONW UMPOBON  MOAIUCHY,
OenepanbibiM - 3akoHOM Poccuiickoit  depepauun ot 27.07.2006 Ne 152-®3 «O
MEPCOHANIBHBIX TaHHBIX», PenepanbHbiM 3akoHOM Poccuiickoit @enepannu ot 29.07.2004
Ne 98-®3 «O xommepueckoi TaitHe», [locranoBnenuem IlpaButensctBa Poccuiickoi
Oeneparuu ot 29.12.2007 Ne 957 «O06 yTBepKACHUU MOJOKEHUNU O JIMIIEH3UPOBAHUU
OTJIEJBHBIX BUJIOB JI€ATEIbHOCTH, CBI3AHHBIX C IIH(PPOBAIBHBIMU (KpUNTOrpaUUECKUMH )
cpenctBammuy, llonoxxkenrem o pa3zpaboTke, IPOU3BOJACTBE, peasn3allii U SKCIUTyaTaluu
mudpoBasibHbIX (KpunTorpaduyeckux) cpeactB 3amutbl uHGopmauuu (Ilomoxxenue
[1K3-2005), yrBepxaeHubM npukazom ®CBh Poccuun ot 09.02.2005 Ne 66, UncTpykuuei
00 opranuzanuu u obecrieueHUU OE30MACHOCTU XpaHEHUs, 00pabOTKM M TepeAadd o
KaHajaM CBS3H C HCIIOJIb30BAaHUEM CPEICTB KPUNTOrpadUIecKoi 3aluThl HHPOPMAIIH C
OrpaHUYECHHBIM JOCTYIIOM, HE COAEPKALIEH CBEIEHUI, COCTABIISIOIINX IOCY1apCTBEHHYIO
TaiiHy, yTBepxkaeHHOW mnpukazom DOAIICHU ot 13.06.2001 Ne 152, TunoBeiMu
TpeOOBaHUSIMU TI0 OpPTaHU3AMK U OOECIeYeHHIO (YHKIIMOHUPOBAHUS IMIM(PPOBATHHBIX
(KpUnTOrpaUUYecKux) CpelICcTB, MNpPEJHA3HAUYECHHBIX JUIS 3alllUThl UHGOpMAIUU, HE
COZEpIKAlllel CBEACHUM, COCTABIAIOIIMX TOCYIAPCTBEHHYIO TaWHy B CJIydae HX
UCIIOJIb30BaHUsL Il oOecredeHuss Oe30MacHOCTH TIEPCOHAJIBHBIX JIAHHBIX TIPH  UX
00paboTke B MH(OPMAMOHHBIX CHUCTEMaxX NEPCOHAJIBHBIX JAHHBIX, YTBEPKICHHBIMU
®Cb Poccun ot 21.02.2008 No 149/6/6-622, MertoanyecKuMu pPEKOMEHIAIMSIMH 10
00ecIeyeHunIo ¢ MOMOIIbI0 KPUITOCPEACTB 0€30MaCHOCTH MEPCOHAIBHBIX JAHHBIX MPU UX
00paboTKe B MH(POPMALMOHHBIX CHUCTEMAax MEPCOHAIBHBIX JAHHBIX C HCIOJIb30BAHUEM
cpenctB aBromatuzanuu, yreepxacHHbiME DCB Poccun ot 21.02.2008 No 149/54-144,
IIpaBunamu mons3oBanusi CK3U  Kpunrollpo CSP  KTAM.00005-02 90 07 wu
Nuctpykuueit no ucnonszoanuio Kpunrollpo CSP u TLS XKTAN.00015-01 90 02-05.

2 CpenctBa kpuntorpadpudeckoit 3ammutel unpopmanuu (CK3U) npegnazHaueHsl

U1l obecriedeHuss 0€30MacCHOCTH XpaHEHHUs, 0OpadOTKU M Tepedadyd Mo KaHallaM CBS3U
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uH(pOpMaIMU C OrPAHUYECHHBIM JIOCTYIOM, HE COJAEpXAIlel CBEIECHUN, COCTaBIIIOIIMX
rOCy/IapCTBEHHYIO TalHYy.

3 Obnagatenu KoH(pUIEHUUATBLHON HMH(OpMAUU 00513aHbI BBIOJHITH yKa3aHUs
OOO HII «HxuubOpMOpOEKT» IO BCEM BOMPOCAM OpraHU3allid W OOecleYeHUs
0€30MacHOCTH XpaHEeHMsI, OOpabOTKU U Meperayd Mo KaHajdaM CBSI3M C UCIOJIb30BAaHUEM
CK3U kondpuaeHnmnansHoi nHHopMaLuu.

4 TlonmkirodeHne OpraHu3aIMu-o0IaaaTens KoH(pHICHIMATbHON WHGOPMAIMN K
cucteMe oOOMeHa JIOKYMEHTaMU TPOM3BOJMUTCA Ha OCHOBaHMUM AKTa BBOJa B
AKCILTyaTallIo CpEJIICTB Kpunrorpaduueckou 3aIUTHI uHbOpMaIuu U
aBTOMATHU3UPOBAHHOTO pabovero Mecra.

5 Jns padotel ¢ CK3U 1 KpUnTokiItouaMu JTOMYyCKalTCS TOAbKO YIOJTHOMOYEHHBIE
JNOJDKHOCTHBIE JIMI[Aa, HA3HAYEHHBIE COOTBETCTBYIOIIMM IPUKA30M PYKOBOIUTEIS
OpraHm3anuu - oonajaaTess KOHQUACHIMAIbHON HHpOpMaLHH.

6 OOGnanatenu KOH(UACHIINATHLHON uHbOopMaIuu MOTYT HA3HAYUTh
OTBETCTBEHHBIX 3a oOOecrnedyeHre Oe30MacHOCTH XpaHEHus, oO0paboTKM U Tmepeaadu
uHdopmalui 1O KaHajmaM cBsi3u ¢ wucnoib3oBanuem CK3UM  (apmunmCcTpaTop
6e3onacHoctn) s Baumogeiicteuss ¢ OO0 HIII «xunbopMmnpoekT» Mo Bompocam
0e301acHOCTH, JINOO BO3JIOKUTH 3TH (pyHKIMK Ha mnonb3oBarens CK3U.

7 TlonwszoBarenu CK3U o6s3aHsbLI:

— He pasmiamarh KOH(QUICHIMAIBbHYI0 HH(OPMALIHIO, K KOTOPOH OHU JOIMYIIEHBI,
pyOeku ee 3aluThl, B TOM YKCII€ CBEICHUS O KPUIITOKIIOYAX;

— cobmogath TpeOoBaHUS K oOecreueHuIo 0e30MacHOCTH KOH(UACHIHUAIBLHOU
uHpopMmanuu ¢ ucnonbzoBanueM CK3U;

— coobmare B OO0 HINI <« xuHpOpMIpoOeKT» O CTABIIUX UM H3BECTHBIMU
HOMBITKAaX IOCTOPOHHUX JIMII MOJYy4HUTh cBeAeHus 00 wucnoibzyembix CK3U wumm
KJIFOYEBBIX IOKYMEHTAX K HUM;

— cnare CK3MU, skcruyaTallMOHHYIO M TEXHUYECKYIO JIOKYMEHTALUIO K HHUM,
KJIIOUEBBIE JOKYMEHTBl B COOTBETCTBUH C MOPSAKOM, YCTAaHOBJIICHHBIM HACTOSIIUM
[lonoxeHnueM, Mpu YBOJbHEHWHM WJIM OTCTPAHEHHUHU OT UCIHOJHEHUS OOSI3aHHOCTEM,

CBSI3aHHBIX ¢ ucnoab3oBanuem CK3U;
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— HnemeienHo yeenomisite OOO HIII «xundopmmopoext» o ¢axrax yTpaThl
wm Hepoctaun CK3M, KIOYEBBIX JOKYMEHTOB K HHUM, KIHOYEW OT IIOMEIIECHHH,
XpaHWIUL], JUYHBIX Tedared W o Jpyrux (axkrax, KOTOpbIE MOTYT IPUBECTH K
pasrialleHuIo 3allliIIaeMbIX CBEJCHHM KOH(QUICHIMAIBHOTO XapakTepa, a Takke O
IIPUYMHAX U YCIOBUAX BO3MOXXHOW YTEUKHU TaKUX CBEICHUM.

8 He nmomyckaercs:

— OCYIIECTBJISITh HECAHKIIHOHUPOBAHHOE KOITUPOBAHUE KIIFOUEBBIX HOCUTEIIEH;

— BCTaBJIATh KJIIOYEBOM HOCHUTENb B YCTPOMCTBO CUMTHIBAHMS B pPEKUMax, HE
IPETyCMOTPEHHBIX IITATHBIM PEKMMOM HCIIOJIb30BAaHUS KIIFOUEBOIO HOCUTENS;

— BHOCUTb Kakue-1100 u3MeHeHus B nporpammuoe obecneuenue CK3U;

— MU3MEHATh HACTPOWKH, YCTAaHOBJEHHbIE MNporpamMmoit ycraHoBku CK3U wnnm
aMUHUCTPATOPOM;

— OCYUIECTBJIATh HECAHKLIIMOHUPOBAHHOE BCKPBITUE CUCTEMHBbIX Oj0koB [IDBM,
noaknoyath K [I9BM  nonosHUTENbHBIE  yCTPOMCTBA M COEAMHMTENN, HE
IPELyCMOTPEHHBIE B KOMIUJIEKTALIHH.

9 HenocpeactBenno k padore ¢ CK3UM nonb3oBaTenu 10MyCKarTCs TOJBKO MOCHE
COOTBETCTBYIOILIETO OOyUYEHUSI U O3HAKOMJIEHUS ¢ HacTosmuM llonoxkeHuem u npyrumu
pErIaMEHTUPYIOUIUMU JOKYMEHTAMM.

OOyuenne monp3oBaTeneld mpaBuinam  pabotel ¢ CK3U  ocymecTBusiioT
npencrapurenu OO0 HIII «bxuadopmipoekt». JJOKyMEHTOM, MOATBEPKIAIONIUM
JOJDKHYIO CHEIUAlIbHYIO MOJArOTOBKY IOJIb30BATENIE M BO3MOXHOCTh MX JOIYCKa K
camocroarenbHoil padore ¢ CK3U, sBnasercs AKT BBOJAa B 3KCIULyaTalUIO CpPEICTB
Kpunrorpadguyeckoil 3amuTbl MHGOpPMALMM U AaBTOMATU3UPOBAHHOTO paboOvyero Mecra,
cocrasiennbiid peacrasutessimu OO0 HIIT «MxuHbOpMOpoeKkT» U COOTBETCTBYIOIIEH
OpraHu3alMH I10J1b30BATEIS.

10 UsroroBineHne KIOYEBBIX JOKyMEHTOB obOecrneunBaercs OOO  HIIII
«VxuH(pOpMIIPOEKT» MO 3asiBKE MOJB30BaTENsl WM HEMOCPEICTBEHHO obiajgaTenemM
KoH(pUIeHIInaTpHON nHbopManmu (110 YKa3aHUIo U B mopsake, onpeneaeaaom OO0 HIIIT
«Vbxunpopmmpoekt»), ¢ npumeHeHueM mrTaTHbix CK3U (ecnu Takas BO3MOXXHOCTB

Ipe1yCMOTPEHA SKCILUTyaTalMOHHON U TexHU4eckoil nokyMeHnTauueid k CK31).

4
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11 Kmtouebie nokymeHTsl, CK3W ¢ BBEAEHHBIMH KPUITOKIOYAMHU OTHOCATCS K
MaTepuaIbHbIM HOCUTENSIM, COJIEPKALIUM KOH(UIEeHIIMaIbHY0 HHpopMmauto. [Ipu 3Trom
JOJIKHBI BBITIONHATBCS TpeOoBaHus Hactoswmero IlonoxkeHus W MHBIX JOKYMEHTOB,
pPErIaMEHTUPYIONINX TMOPSJOK OoOpamieHuss ¢ KOHPUACHIMAIbHOW HHpOpManuen B
OpraHU3alMH.

12 Hcnone3yemble nnm xpanumele CK3M, skcruryaranvoHHas M TEXHHYECKas
NOKYMEHTAlUsA K HUM, KIIIOYEBBIE JOKYMEHTBI MOJJIEKAT MO3K3EMIUIIPHOMY YYETy I10
YCTaHOBJIEHHBIM (opMaM B cooTBeTcTBUU ¢ TpeOoBaHusiMu Ilonoxxenust I1K3-2005.
EnuHnnen nosK3eMIUIAPHOIO Yy4yeTa KIIOYEBBIX JIOKYMEHTOB CUMTAETCS KIHOYEBOU
HOCHUTEJIb MHOTOKPAaTHOTO MCIOJb30BaHMs. ECIM OAMH M TOT K€ KIIOYEBOW HOCHUTEIb
MHOTOKPATHO HCIOJB3YIOT ISl 3alMCH KPHUIITOKIIIOYEM, TO €ro KaKIbli pa3 cleayer
peructpupoBaTh 0TAeNbHO. CooTBercTByrOmKe JKypHanbl NO3K3EMIUIIPHOTO ydeTa
CK3HM, »5KcIulyaTallMOHHOM M TEXHUYECKOM JOKyMEHTaUuMW K HHM, KIIFOYEBBIX
nokymenToB BexyT OOO HIIII «MxundopmnpoekT» u obraanarenu KOHPHUISHIIUATHHON
uHdopmauu.

13 Bce nonydennbsle o0naaaresnieM KOH(DHICHINATbHON HHPOPMALIMH SK3EMILISPbI
CK3H, »skcrimyaTalHOHHOM M TEXHUYECKOM JOKYMEHTalluM K HUM, KIIIOUEBBIX
JOKYMEHTOB JIOJKHBI OBITh BbIJaHbl I0J] PACHUCKy B COOTBETCTBYIOILEM >KypHalle
MO’K3EMIUIApHOTO  ydyeta  moib3oBarensiMm  CK3U, HecymuM  nepcoHalIbHYIO
OTBETCTBEHHOCTbD 34 UX COXPAHHOCT.

14 Ilepenaua CK3U, skcrulyaTalluOHHOM W TEXHUYECKOW JOKYMEHTAllUM K HHM,
KJIFOYEBBIX JTOKYMEHTOB JIOIYCKAaeTCs TOJNBKO Mexay mnoab3oBarensiMu CK3U mon
pacnMcKy B COOTBETCTBYIOIIMX JKypHajax IO3K3eMIUIsipHOro ydera. OOnagarens
KOH(UIEHIHaTbHON HHpOopMauu MOXeT paspemntsh nepeaady CK3U, nokymeHnTanuum x
HUM, KIIIOUEBBIX IOKYMEHTOB MexAy pdomymieHHbiMu Kk CK3U nunamu mo akram 6e3
00s13aTeIbHOM OTMETKH B JKypHaJe MOAK3EMILIIPHOIO yUeTa.

15 Ilone3oBarenu CK3M  xpamst uHctamumpyromme CK3UM  Hocutenn,
JKCIUTyaTallMOHHYI0 M TeXHHYecKyro AokyMmeHTanuio kK CK3U, kiaroueBble TOKYMEHTHI B

H_IKa(l)aX (SIH_II/IKaX, XpaHI/IJ'II/IH_[aX) HHIUBUAYAJIbHOI'O IIOJIB30BAHHA B  YCIIOBHSX,
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UCKJIIOYAIOIINUX OECKOHTPOJBHBIM JOCTYN K HHM, a TaKKe HX HeMpeIHaMepeHHOe
YHUYTOKECHHE.

16 Jlns wuckirodeHWs yTpaThl KIOYEBOW HMHQPOPMALMM BCJIEACTBUE AE(PEKTOB
HocuTenen (muckeTsl 3,5) pexkoMeHayeTcs (€clii 3TO HE MPOTUBOPEUUT BHYTPEHHUM
npaBuiIaM OOpalleHusl ¢ KPUNTOKIIOYaMH) MOCIe MOJYyYeHUs CO37aTh YUYTCHHbIE KOIHH.
Komun nomkHbl  OBITH  COOTBETCTBYIOIIMM  O0pa3oM  MapKUPOBaHBI M MOTLYT
MCII0JIB30BAThCS M XPAHUTHCS TAK )K€, KAK OPUTUHAJIBI.

17 CK31 wu kimoueBble  JOKYMEHTBI MOTYT  JOCTaBIATBCS  CIIELIUMAIBHO
BBIJICJICHHBIMU HapouHbIMU K3 uucia npeacraBureneii OOO HIII «WxundopmnpoekT
win noabs3oBareneit CK3W, nis KOTOphIX OHU TpeIHa3HA4YeHbl, IPU COOIOACHUHN MEp,
MCKJTIOYAIOIINX OECKOHTPOIBHBIN TOCTYI K HUM BO BPEMSI IOCTaBKH.

18 [nsa nmepecbuiku CK3U, skcIulyaTallmOHHOW M TEXHUYECKOM JTOKYMEHTAIlUU K
HUM, KJIFOYEBBIX JOKYMEHTOB MOJrOTABIMBAETCS CONPOBOJMUTEIIBHOE MUCHMO, B KOTOPOM
YKa3bIBAETCS, YTO IOCBUIACTCA M B KAKOM KOJMYECTBE, YYETHBIE HOMEPA U3JEINNA WIH
nokyMeHToB. [lonyuenne CK3U, skcrtyaTallMOHHOW M TEXHUYECKON TOKYMEHTAIlUU K
HUAM, KJIOUEBBIX JIOKYMEHTOB MOATBEPKIAAETCA OTIPABUTEN0 B COOTBETCTBUU C
MOPSIIKOM, YKa3aHHBIM B COIPOBOJIUTEIEHOM ITUCHME.

19 Kpunroknwouyu, B  OTHOIIEHMHM KOTOPBIX  BO3HUKIO  TOJO3PEHUE B
KOMIIPOMETAIMH, HEOOXOIMMO HEeMEIJIeHHO BbIBeCTH U3 JeiictBus. O BBIBOJE
KPUIITOKIIFOYEH U3 tecTBUsS HeoOxoaumo coobmmuts B OO0 HIIIT «xuuadopMIpoekTy.

20 O HapymieHUsX, KOTOPbIE MOTYT IPUBECTH K KOMIIPOMETALMU KPUITOKIIOUYEH,
UX COCTaBHBIX 4YacTed WIM IepeAaBaBlIEhcs (XpaHALIEHCA) C HMX HCIOJIb30BAaHUEM
KoH(puaeHIManTbHOU WH(popMaruu, nosb3oBarenn CK3U o6s3anbl coobmars B OO0
HIIIT  «Mxundopmopoekr». OCMOTp  KIIOYEBBIX  HOCHUTENIEH  MHOTOKPATHOI'O
UCIIOJIb30BAHUSl ITIOCTOPOHHUMHU JIMIIAMHU HE CIIENyeT paccMaTpuUBaTh Kak IOJ03PEHUE B
KOMIIPOMETAIIMU KPUNTOKIIOUEH, €CIM MpU 3TOM MCKIIOYAIACh BO3MOXKHOCTh HX
KOIIMpPOBaHUS (YTEHHUsA, pa3MHOXKEHHs). B cioydasx Hegocrtauu, HeNpeabsBICHUS
KJIFOYEBBIX JOKYMEHTOB, a TakX€ HEONPENEICHHOCTH MX MECTOHAaXO0XICHUSA

IMPUHUMAIOTCA CPOUYHBIC MEPBI K UX PO3BICKY.
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21 Meponpuatuss 1O PO3BICKY M JIOKaJW3aluy IOCIEACTBUNA KOMIPOMETAlUU
KOH(UIEHIIUATBFHON HH(pOpMAaILMK, TepeaaBaBIIeiics (XpaHsIIeics) ¢ HCIONIb30BaHUEM
CK3H, opraHu3yeT M OCYUIECTBISECT OpraHu3alus-00J1a1aTesib CKOMIPOMETHPOBAHHON
KOH(DUIeHIIaTEHON NHGOPMAIIHH.

22 Pazmenienue, crnenuaibHOe 000OpyJOBaHUE, OXpaHa W OpPraHU3allvs peXHMa B
noMeleHusix, rae ycraHoBiaeHbl CK3U unm XpaHsaTcs KIHOYEBbIE JOKYMEHTBHI K HUM,
JOJKHBI ~ O0ecreynBaTh COXPAHHOCTh KoH(pumenumanbHoi uHbopmaruu, CK3U,
KJIFOYEBBIX JIOKYMEHTOB.

23 CpencrtBa BBIYHCIHUTENBHOW TEXHUKH, HA KOTOPBIX OCYIIECTBIISIETCA IITATHOE
¢dbynkunonupoanne CK3W, nomkHbl ObITH 000pYJOBaHBI CPEICTBAMHU KOHTPOJS 33 HMX
BCKPBITHEM (OIEYaTaHbl, OMJIOMOMpPOBaHbI). MecTo ornedyaTbiBaHus (OMJIOMOUPOBAHUS)
CK3MU, anmapaTHbIX CPEACTB JOJDKHO OBITh TAaKUM, YTOOBI €r0 MOXKHO OBLIO BH3yaJIbHO

KOHTPOJIMPOBATS.
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	5  Для работы с СКЗИ и криптоключами допускаются только уполномоченные должностные лица, назначенные соответствующим приказом руководителя организации - обладателя конфиденциальной информации.
	6  Обладатели конфиденциальной информации могут назначить ответственных за обеспечение безопасности хранения, обработки и передачи информации по каналам связи с использованием СКЗИ (администратор безопасности) для взаимодействия с ООО НПП «Ижинформпроект» по вопросам безопасности, либо возложить эти функции на  пользователя СКЗИ.
	7  Пользователи СКЗИ обязаны:
	— не разглашать конфиденциальную информацию, к которой они допущены, рубежи ее защиты, в том числе сведения о криптоключах;
	— соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием СКЗИ;
	— сообщать в ООО НПП «Ижинформпроект» о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;
	— сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы в соответствии с порядком, установленным настоящим Положением, при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
	— немедленно уведомлять ООО НПП «Ижинформпроект» о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.
	8  Не допускается:
	— осуществлять несанкционированное копирование ключевых носителей;
	— вставлять ключевой носитель в устройство считывания в режимах, не предусмотренных штатным режимом использования ключевого носителя;
	— вносить какие-либо изменения в программное обеспечение СКЗИ;
	— изменять настройки, установленные программой установки СКЗИ или администратором;
	— осуществлять несанкционированное вскрытие системных блоков ПЭВМ, подключать к ПЭВМ дополнительные устройства и соединители, не предусмотренные в комплектации.
	9  Непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения и ознакомления с настоящим Положением и другими регламентирующими документами.
	Обучение пользователей правилам работы с СКЗИ осуществляют представители ООО НПП «Ижинформпроект». Документом, подтверждающим должную специальную подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является Акт ввода в эксплуатацию средств криптографической защиты информации и автоматизированного рабочего места, составленный представителями ООО НПП «Ижинформпроект» и соответствующей организации пользователя.
	10  Изготовление ключевых документов обеспечивается ООО НПП «Ижинформпроект» по заявке пользователя или непосредственно обладателем конфиденциальной информации (по указанию и в порядке, определенном ООО НПП «Ижинформпроект»), с применением штатных СКЗИ (если такая возможность предусмотрена эксплуатационной и технической документацией к СКЗИ).
	11  Ключевые документы, СКЗИ с введенными криптоключами относятся к материальным носителям, содержащим конфиденциальную информацию. При этом должны выполняться требования настоящего Положения и иных документов, регламентирующих порядок обращения с конфиденциальной информацией в организации.
	12  Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету по установленным формам в соответствии с требованиями Положения ПКЗ-2005. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно. Соответствующие Журналы поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов ведут ООО НПП «Ижинформпроект» и обладатели конфиденциальной информации.
	13  Все полученные обладателем конфиденциальной информации экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы под расписку в соответствующем журнале поэкземплярного учета пользователям СКЗИ, несущим персональную ответственность за их сохранность.
	14  Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только между пользователями СКЗИ под расписку в соответствующих журналах поэкземплярного учета. Обладатель конфиденциальной информации может разрешить передачу СКЗИ, документации к ним, ключевых документов между допущенными к СКЗИ лицами по актам без обязательной отметки в журнале поэкземплярного учета.
	15  Пользователи СКЗИ хранят инсталлирующие СКЗИ носители, эксплуатационную и техническую документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
	16  Для исключения утраты ключевой информации вследствие дефектов носителей (дискеты 3,5”) рекомендуется (если это не противоречит внутренним правилам обращения с криптоключами) после получения создать учтенные копии. Копии должны быть соответствующим образом маркированы и могут использоваться и храниться так же, как оригиналы.
	17  СКЗИ и ключевые документы могут доставляться специально выделенными нарочными из числа представителей ООО НПП «Ижинформпроект» или пользователей СКЗИ, для которых они предназначены, при соблюдении мер, исключающих бесконтрольный доступ к ним во время доставки.
	18  Для пересылки СКЗИ, эксплуатационной и технической документации к ним, ключевых документов подготавливается сопроводительное письмо, в котором указывается, что посылается и в каком количестве, учетные номера изделий или документов. Получение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов подтверждается отправителю в соответствии с порядком, указанным в сопроводительном письме.
	19  Криптоключи, в отношении которых возникло подозрение в компрометации, необходимо немедленно вывести из действия. О выводе криптоключей из действия необходимо сообщить в ООО НПП «Ижинформпроект». 
	20  О нарушениях, которые могут привести к компрометации криптоключей, их составных частей или передававшейся (хранящейся) с их использованием конфиденциальной информации, пользователи СКЗИ обязаны сообщать в ООО НПП «Ижинформпроект». Осмотр ключевых носителей многократного использования посторонними лицами не следует рассматривать как подозрение в компрометации криптоключей, если при этом исключалась возможность их копирования (чтения, размножения). В случаях недостачи, непредъявления ключевых документов, а также неопределенности их местонахождения принимаются срочные меры к их розыску.
	21  Мероприятия по розыску и локализации последствий компрометации конфиденциальной информации, передававшейся (хранящейся) с использованием СКЗИ, организует и осуществляет организация-обладатель скомпрометированной конфиденциальной информации.
	22  Размещение, специальное оборудование, охрана и организация режима в помещениях, где установлены СКЗИ или хранятся ключевые документы к ним, должны обеспечивать сохранность конфиденциальной информации, СКЗИ, ключевых документов.
	23  Средства вычислительной техники, на которых осуществляется штатное функционирование СКЗИ, должны быть оборудованы средствами контроля за их вскрытием (опечатаны, опломбированы). Место опечатывания (опломбирования) СКЗИ, аппаратных средств должно быть таким, чтобы его можно было визуально контролировать. 

