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ОРГАНИЗАЦИОННОЕ

И ДОКУМЕНТАЦИОННОЕ 

СОПРОВОЖДЕНИЕ ДЕЯТЕЛЬНОСТИ

ПО ЗАЩИТЕ ИНФОРМАЦИИ



ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Знать большое количество 

законодательных требований 

и оперативно реагировать

на изменения в них

Уметь их согласовать 

требований разных НПА

между собой

Разработать комплект документации, включающий:

- Политики и положения

- Акты определению УЗ ПДн ;

- Акт классификации ГИС;

- Акты категорированию объектов КИИ;

- Инструкции и регламенты для ответственных лиц

- Модель угроз безопасности информации

- Технический паспорт ИСПДн

- Технические задания на создание систем защиты информации



ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Реагировать:

• Изменения внутри организации
Происходят кадровые изменения. Обновляются технические средства, серверное, 

сетевое и пользовательское оборудование, вводятся в эксплуатацию информационные 

системы, что может привести к появлению новых уязвимостей

• Изменения в киберпространстве
В программном обеспечении, технических средствах обработки и защиты информации 

постоянно находят новые уязвимости, а злоумышленники совершенствуют свои навыки



ПРОБЛЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Отсутствие профильных 

специалистов
Повышение квалификации 

профильных специалистов
Для поддержания уровня экспертизы 

сотрудникам по защите информации 

необходимо регулярное профильное

обучение, а сотрудникам, обрабатывающим 

информацию, - повышение уровня 

осведомленности

900+тысяч рублей в год расходы на сотрудника по ИБ



ЗАКОНОДА-

ТЕЛЬСТВО

СТАНДАРТЫ

ТРЕБОВАНИЯ 

РЕГУЛЯТОРОВ

ОТРАСЛЕВЫЕ 

ТРЕБОВАНИЯ
ПРАВИЛА

ПОЛИТИКИ 

БЕЗОПАСНОСТИ

ПРОЗРАЧНОСТЬ

COMPLIANCE



Автоматизация организационных мер
по защите персональных данных, объектов 
критической информационной 
инфраструктуры и информации, 
обрабатываемой в государственных 
информационных системах

• Автоматическая разработка

и актуализация комплекта документов

по обработке и защите информации

• Формирование технической

документации для построения

системы защиты информации

• Мониторинг изменений и контроль 

защищенности информационных ресурсов

Использование как «для себя»,

так и в организационных структурах



Автоматизация выполнения требований 
законодательства по учету и выдаче СКЗИ

Причем как для организаций,
занимающихся распространением СКЗИ,
так и для внутреннего учета криптосредств

• Автоматизация процессов

учета и выдачи СКЗИ

• Существенное снижение нагрузки

на сотрудников

• Выполнение требований ФСБ России

• Создание единого портала

по работе с криптосредствами

Использование как «для себя»,

так и в организационных структурах

Создается портал предоставления

услуг, связанных с СКЗИ

Заполнение заявки по заранее 

настроенному бизнес-процессу 

Формирование всей необходимой 

информации для выдачи СКЗИ

Формирование всей необходимой 

сопроводительной документации

Электронная очередь

QR-код для быстрого и оперативного

открытия заявки в системе

Автоматическая фиксация СКЗИ в личных 

кабинетах: в журналах учета (как на стороне 

лицензиата, так и пользователя), в лицевых

счетах пользователей



ПРОЕКТЫ В СФЕРЕ РЕГИОНАЛЬНОГО 

ЗДРАВООХРАНЕНИЯ

• Республика Бурятия 11

• Республика Хакасия 1

• Красноярский край 116

• Ставропольский край 1

• Архангельская область 63

• Брянская область 61

• Владимирская область 82

• Вологодская область 31

• Орловская область 1

• Сахалинская область 48

• Ульяновская область 1

• Город Севастополь 19

• Ямало-Ненецкий автономный округ 29



ПРОТЕСТИРУЙТЕ БЕСПЛАТНО
НА ALFA-DOC.RU

ОСТАЛИСЬ ВОПРОСЫ?

ЗАКАЖИТЕ ПИЛОТНЫЙ ПРОЕКТ
НА ВАШИХ МОЩНОСТЯХ

info@npc-ksb.ru

8 800 500 52 33

https://t.me/alfaecosystem


