
ИнформационнаяИнформационная
 безопасностьбезопасность

 вв  УдмуртскойУдмуртской
 РеспубликеРеспублике: : 

решениярешения
 компаниикомпании

 ««ИжинформпроектИжинформпроект»»

Майшев

 

Вадим

 

Владимирович

Заместитель

 

генерального

 

директора

 

по

 безопасности

««ИнформационнаяИнформационная
 

безопасностьбезопасность: : современныесовременные
 

технологиитехнологии»»
ИжевскИжевск, 21 , 21 маямая

 
20092009



НППНПП
 

««ИжинформпроектИжинформпроект»»


 

автоматизацияавтоматизация
 

бизнесбизнес--процессовпроцессов


 

услугиуслуги
 

телематическихтелематических
 

службслужб
 

ии
 

передачипередачи
 

данныхданных


 

услугиуслуги
 

попо
 

контролюконтролю
 

движениядвижения
 

транспортныхтранспортных
 

средствсредств
 

сс
 помощьюпомощью

 
системсистем

 
глобальногоглобального

 
позиционированияпозиционирования



 

поставкапоставка, , установкаустановка, , настройканастройка
 

ии
 

сопровождениесопровождение
 

средствсредств
 

ии
 системсистем

 
защитызащиты

 
информацииинформации



 

услугиуслуги
 

специализированногоспециализированного
 

оператораоператора
 

связисвязи
 

попо
 обеспечениюобеспечению

 
представленияпредставления

 
отчетностиотчетности

 
вв

 
контролирующиеконтролирующие

 органыорганы


 

услугиуслуги
 

попо
 

организацииорганизации
 

защищенногозащищенного
 

электронногоэлектронного
 документооборотадокументооборота

 
ии

 
защищенногозащищенного

 
межсетевогомежсетевого

 взаимодействиявзаимодействия


 

услугиуслуги
 

УдостоверяющегоУдостоверяющего
 

центрацентра
 

InfoTrustInfoTrust


 

консультационныеконсультационные
 

услугиуслуги
 

вв
 

областиобласти
 

информационнойинформационной
 безопасностибезопасности



ЛицензииЛицензии

УправлениеУправление
 

ФСБФСБ
 

РоссииРоссии
 попо

 
УдмуртскойУдмуртской

 
РеспубликеРеспублике



 

нана

 
правоправо

 
распространенияраспространения

 
шифровальныхшифровальных

 ((криптографическихкриптографических) ) средствсредств

 
№№

 
01 01 отот

 22.08.200822.08.2008


 

нана

 
правоправо

 
техническоготехнического

 
обслуживанияобслуживания

 шифровальныхшифровальных

 
((криптографическихкриптографических) ) средствсредств

 
№№

 02 02 отот

 
22.08.200822.08.2008



 

нана

 
правоправо

 
предоставленияпредоставления

 
услугуслуг

 
вв

 
областиобласти

 шифрованияшифрования

 
информацииинформации

 
№№

 
03 03 отот

 
22.08.200822.08.2008

РоссвязьохранкультураРоссвязьохранкультура


 

нана

 
правоправо

 
предоставленияпредоставления

 
услугуслуг

 
связисвязи

 
попо

 передачепередаче

 
данныхданных

 
№№

 
59491 59491 отот

 
18.08.200818.08.2008



 

нана

 
правоправо

 
предоставленияпредоставления

 
телематическихтелематических

 
услугуслуг

 связисвязи

 №№

 
59492 59492 отот

 
18.08.200818.08.2008



ИнформационнаяИнформационная
 

безопасностьбезопасность



 
поставкапоставка, , установкаустановка, , настройканастройка

 
ии

 техническаятехническая
 

поддержкаподдержка
 

ии
 

сопровождениесопровождение
 средствсредств

 
защитызащиты

 
информацииинформации



 
консультационныеконсультационные

 
услугиуслуги

 
вв

 
областиобласти

 информационнойинформационной
 

безопасностибезопасности


 
УдостоверяющийУдостоверяющий

 
центрцентр

 
InfoTrustInfoTrust



 
защищенныйзащищенный

 
электронныйэлектронный

 документооборотдокументооборот


 
защищенноезащищенное

 
межсетевоемежсетевое

 
взаимодействиевзаимодействие



СредстваСредства
 

защитызащиты
 

информацииинформации


 

КриптографическоеКриптографическое
 

ядроядро
 

((КриптоПроКриптоПро
 

CSP, CSP, ДоменДомен--КК, , 
ВербаВерба, , КРИПТОНКРИПТОН//CryptonCrypton, , ДионисДионис, , LirSSLLirSSL))



 

ШифраторШифратор
 

дисковдисков
 

((SecretSecret
 

DiskDisk, , CryptonCrypton
 

DiskDisk, , ViPNetViPNet
 [[SafeSafe

 
DiskDisk])])



 

ФайловыйФайловый
 

криптоменеджеркриптоменеджер
 

((КриптоАРМКриптоАРМ, , ВербаВерба--
 КлиентКлиент, , DiSignCADiSignCA, , БлокхостБлокхост--ЭЦПЭЦП))



 

ЭлектронныеЭлектронные
 

ключиключи
 

ии
 

идентификаторыидентификаторы
 

((eTokeneToken
 

PRO,PRO,
 ruTokenruToken, , ШИПКАШИПКА))



 

ЭлектронныйЭлектронный
 

замокзамок
 

((СобольСоболь, , АккордАккорд--АМДЗАМДЗ, , КРИПТОНКРИПТОН--
 ЗАМОКЗАМОК))



 

ПрограммноПрограммно--аппаратныйаппаратный
 

комплекскомплекс
 

СЗИСЗИ
 

НСДНСД
 

((SecretSecret
 NetNet, , Security StudioSecurity Studio,,

 
АккордАккорд--NTNT/2000, /2000, DALLAS LOCKDALLAS LOCK,,

 БлокхостБлокхост, , ПанцирьПанцирь, , СтражСтраж))


 

ПрограммноПрограммно--аппаратныйаппаратный
 

комплекскомплекс
 

СЗИСЗИ
 

НСДНСД
 

длядля
 работыработы

 
вв

 
локальнойлокальной

 
сетисети

 
((SecretSecret

 
NetNet, , Security StudioSecurity Studio, , 

DALLASDALLAS
 

LOCKLOCK, , ПанцирьПанцирь,  ,  АккордСетьАккордСеть))



СредстваСредства
 

защитызащиты
 

информацииинформации


 

МежсетевыеМежсетевые
 

экраныэкраны
 

((««КонтинентКонтинент»», , ViPNetViPNet
 [[OfficeOffice

 
FirewallFirewall], ], ДИОНИСДИОНИС, , ««NetScreenNetScreen»»))



 

ПерсональныеПерсональные
 

сетевыесетевые
 

экраныэкраны
 

((««КонтинентКонтинент»», , 
ViPNetViPNet

 
[[PersonalPersonal

 
FirewallFirewall], ], ««БлокпостБлокпост--экранэкран»»))



 

КриптомаршрутизаторыКриптомаршрутизаторы
 

/VPN /VPN ((АПКШАПКШ
 ««КонтинентКонтинент»», , ViPNetViPNet

 
[CUSTOM], [CUSTOM], ДИОНИСДИОНИС, , 

КРИПТОНКРИПТОН--IP)IP)


 

VPNVPN--агентыагенты
 

((««КонтинентКонтинент--АПАП»», , ViPNetViPNet
 

[[КлиентКлиент], ], 
DiSecDiSec, , CryptonCrypton

 
IP IP MobileMobile))



 

АнтивирусныеАнтивирусные
 

средствасредства
 

((KasperskyKaspersky, , Dr.WEBDr.WEB))


 

СредстваСредства
 

управленияуправления
 

ИБИБ
 

((КУБКУБ))


 

СпециальноеСпециальное
 

ПОПО
 

длядля
 

анализаанализа
 

рисковрисков
 

((DigitalDigital
 SecuritySecurity

 
OfficeOffice))



ПартнерыПартнеры  
НППНПП  ««ИжинформпроектИжинформпроект»»

http://www.dsec.ru/


КонсультационныеКонсультационные
 

услугиуслуги


 

ПроведениеПроведение

 
обследованияобследования

 
объектаобъекта, , применяемыхприменяемых

 
деловыхделовых

 процедурпроцедур

 
ии

 
информационноинформационно--телекоммуникационнойтелекоммуникационной

 
системысистемы

 ((каккак

 
объектаобъекта

 
защитызащиты), ), анализанализ

 
ееее

 
структурыструктуры, , функцийфункций

 
ии

 особенностейособенностей, , используемыхиспользуемых

 
технологийтехнологий

 
автоматизированнойавтоматизированной

 обработкиобработки

 
ии

 
передачипередачи

 
информацииинформации, , анализанализ

 
выполняемыхвыполняемых

 бизнесбизнес--процессовпроцессов, , анализанализ

 
нормативнойнормативной

 
ии

 
техническойтехнической

 документациидокументации


 

ВыявлениеВыявление

 
значимыхзначимых

 
угрозугроз, , разработкаразработка

 
политикиполитики

 
безопасностибезопасности

 
ии

 рекомендацийрекомендаций

 
попо

 
защитезащите

 
конфиденциальнойконфиденциальной

 
информацииинформации

 
ии

 персональныхперсональных

 
данныхданных



 

РазработкаРазработка

 
необходимыхнеобходимых

 
организационноорганизационно--распорядительныхраспорядительных

 
ии

 нормативныхнормативных

 
документовдокументов



 

ПоставкаПоставка, , установкаустановка, , настройканастройка

 
ии

 
техническоетехническое

 
сопровождениесопровождение

 программнопрограммно--аппаратныхаппаратных

 
средствсредств

 
защитызащиты

 
информацииинформации, , вв

 
тт..чч. . 

криптографическихкриптографических


 

КомплексКомплекс

 
услугуслуг

 
попо

 
внедрениювнедрению, , развитиюразвитию

 
ии

 
сопровождениюсопровождению

 различныхразличных

 
видоввидов

 
защищенногозащищенного

 
((вв

 
тт..чч. . юридическиюридически

 
значимогозначимого) ) 

электронногоэлектронного

 
документооборотадокументооборота

 
ии

 
межсетевогомежсетевого

 
взаимодействиявзаимодействия

 ((VPN VPN ии

 
удаленныйудаленный

 
доступдоступ))



 

КомплексКомплекс

 
услугуслуг

 
специализированногоспециализированного

 
оператораоператора

 
связисвязи, , 

удостоверяющегоудостоверяющего

 
центрацентра, , аа

 
такжетакже

 
внешнихвнешних

 
службслужб

 
техническойтехнической

 
ии

 криптографическойкриптографической

 
защитызащиты

 
информацииинформации

 
((АУТСОРСИНГАУТСОРСИНГ))



ЗащищенныеЗащищенные  ITIT--сервисысервисы


 
КорпоративнаяКорпоративная

 
защищеннаязащищенная

 информационноинформационно--телекоммуникационнаятелекоммуникационная
 системасистема

 
КриптоСвязьКриптоСвязь::

••
 

ОТЧЕТНОСТЬОТЧЕТНОСТЬ
 

черезчерез
 

ИНТЕРНЕТИНТЕРНЕТ
••

 
ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот

••
 

Virtual Private NetworkVirtual Private Network
••

 
……



 
КриптоСвязьКриптоСвязь

 
= = 

ИБИБ((КриптографияКриптография//УЦУЦ//VPNVPN) + ) + 
телекоммуникациителекоммуникации



ЭффективностьЭффективность
 электронногоэлектронного

 
документооборотадокументооборота



 

ПовышениеПовышение

 
производительностипроизводительности

 
трудатруда

 
сотрудниковсотрудников, , связанныхсвязанных

 
сс

 подготовкойподготовкой, , формированиемформированием

 
ии

 
использованиемиспользованием

 
документовдокументов



 

СокращениеСокращение

 
трудоемкоститрудоемкости

 
обработкиобработки

 
данныхданных



 

СокращениеСокращение

 
количестваколичества

 
ошибокошибок, , связанныхсвязанных

 
сс

 
переносомпереносом

 данныхданных

 
изиз

 
бумажныхбумажных

 
документовдокументов

 
вв

 
информационныеинформационные

 
системысистемы



 

УменьшениеУменьшение

 
затратзатрат

 
нана

 
канцелярскиеканцелярские

 
принадлежностипринадлежности, , 

автотранспортавтотранспорт


 

ДостижениеДостижение

 
необходимогонеобходимого

 
уровняуровня

 
исполнительскойисполнительской

 
дисциплиныдисциплины



 

ПовышениеПовышение

 
качествакачества

 
ии

 
оперативностиоперативности

 
принятияпринятия

 
управленческихуправленческих

 решенийрешений


 

ОрганизацияОрганизация

 
доступадоступа

 
кк

 
знаниямзнаниям, , накопленнымнакопленным

 
вв

 
видевиде

 
массымассы

 документовдокументов


 

ПовышениеПовышение

 
эффективностиэффективности

 
ии

 
эффективностиэффективности

 
бизнесбизнес--процессовпроцессов

 ии

 
государственногогосударственного

 
ии

 
муниципальногомуниципального

 
управленияуправления



ЭлектронныйЭлектронный
 документооборотдокументооборот??



 

««ЭлектронныйЭлектронный
 

документооборотдокументооборот
 должендолжен

 
статьстать

 
реальностьюреальностью»»

 ((ДД..МедведевМедведев, 17.07.2008), 17.07.2008)


 

«…«…ВнутреннийВнутренний
 

документооборотдокументооборот
 

додо
 сихсих

 
порпор

 
ведетсяведется

 
нана

 
бумагебумаге, , 

компьютерыкомпьютеры
 

используютсяиспользуются
 

каккак
 пишущиепишущие

 
машинкимашинки. . МыМы

 
пятыйпятый

 
годгод

 переводимпереводим
 

нашунашу
 

работуработу
 

вв
 электронныйэлектронный

 
видвид. . НаНа

 
рассылкурассылку

 документовдокументов
 

попо
 

ведомствамведомствам
 

уходятуходят
 тоннытонны

 
бумагибумаги. . ТакТак

 
никтоникто

 
нене

 
делаетделает, , 

аа
 

мымы
 

оченьочень
 

богатыебогатые
 

ии
 

лесалеса
 

уу
 

наснас
 многомного»»

 
((ДД..МедведевМедведев, 12.02.2009), 12.02.2009)

http://www.ruvr.ru/files/Image/RiaNovosti_foto/Politics/Medvedev6.jpg


БумажныйБумажный
 vsvs

 ЭлектронныйЭлектронный


 
УдобствоУдобство

 
формированияформирования!!



 
КакКак

 
хранитьхранить??



 
КакКак

 
транспортироватьтранспортировать??



 

ПереходимПереходим
 

нана
 

электронныйэлектронный!!!!!!


 

АА
 

БЕЗОПАСЕНБЕЗОПАСЕН
 

лили
 

онон
 

??????



ЗащищенныйЗащищенный
 электронныйэлектронный

 
документооборотдокументооборот



 
КонфиденциальностьКонфиденциальность



 
ЦелостностьЦелостность



 
ДостоверностьДостоверность



 
АутентичностьАутентичность



 
НеотказуемостьНеотказуемость



 
ЮридическаяЮридическая

 
значимостьзначимость



ЭлектроннаяЭлектронная  
цифроваяцифровая  подписьподпись

ЭЦПЭЦП
 

--
 

методметод
 

защитызащиты
 

информацииинформации, , 
обеспечивающийобеспечивающий

 
возможностьвозможность

 
контроляконтроля

 целостностицелостности
 

ии
 

подтвержденияподтверждения
 

подлинностиподлинности
 

ЭДЭД. . 
ПриПри

 
этомэтом

 
ЭЦПЭЦП

 
должнадолжна

 
обеспечиватьобеспечивать

 
выполнениевыполнение

 следующихследующих
 

функцийфункций::


 

подтверждатьподтверждать, , чточто
 

подписывающееподписывающее
 

лицолицо
 

нене
 случайнослучайно

 
подписалоподписало

 
электронныйэлектронный

 
документдокумент;;



 

подтверждатьподтверждать, , чточто
 

толькотолько
 

подписывающееподписывающее
 

лицолицо, , 
ии

 
толькотолько

 
онооно, , подписалоподписало

 
электронныйэлектронный

 
документдокумент;;



 

зависетьзависеть
 

отот
 

содержаниясодержания
 

подписываемогоподписываемого
 документадокумента

 
ии

 
временивремени

 
егоего

 
подписанияподписания;;



 

подписывающееподписывающее
 

лицолицо
 

нене
 

должнодолжно
 

иметьиметь
 возможностивозможности

 
вв

 
последствиипоследствии

 
отказатьсяотказаться

 
отот

 
фактафакта

 передачипередачи
 

документадокумента..



ЭлектроннаяЭлектронная
 цифроваяцифровая

 подписьподпись

ВВ
 

соответствиисоответствии
 

сс
 

ФедеральнымФедеральным
 

закономзаконом
 

отот
 10.01.2002 10.01.2002 №№

 
11--ФЗФЗ

 
««ОбОб

 
электроннойэлектронной

 
цифровойцифровой

 подписиподписи»»::
ЭЦПЭЦП

 
--

 
реквизитреквизит

 
электронногоэлектронного

 
документадокумента, , 

предназначенныйпредназначенный
 

длядля
 

защитызащиты
 

данногоданного
 электронногоэлектронного

 
документадокумента

 
отот

 
подделкиподделки, , 

полученныйполученный
 

вв
 

результатерезультате
 

криптографическогокриптографического
 преобразованияпреобразования

 
информацииинформации

 
сс

 
использованиемиспользованием

 закрытогозакрытого
 

ключаключа
 

ЭЦПЭЦП
 

ии
 

позволяющийпозволяющий
 идентифицироватьидентифицировать

 
владельцавладельца

 
сертификатасертификата

 ключаключа
 

подписиподписи, , аа
 

такжетакже
 

установитьустановить
 

отсутствиеотсутствие
 искаженияискажения

 
информацииинформации

 
вв

 
электронномэлектронном

 документедокументе. . 



КриптографическаяКриптографическая
 

защитазащита
 

информацииинформации
КриптографическоеКриптографическое

 
преобразованиепреобразование

 
--

 
этоэто

 
преобразованиепреобразование

 информацииинформации, , основанноеоснованное
 

нана
 

некоторомнекотором
 

математическомматематическом
 алгоритмеалгоритме, , зависящемзависящем

 
отот

 
изменяемогоизменяемого

 
параметрапараметра

 
((ключключ), ), ии

 обладающееобладающее
 

свойствомсвойством
 

невозможностиневозможности
 

восстановлениявосстановления
 исходнойисходной

 
информацииинформации

 
безбез

 
знаниязнания

 
действующегодействующего

 
ключаключа..

КК
 

основнымосновным
 

криптографическимкриптографическим
 

методамметодам
 

защитызащиты
 

относятсяотносятся::
••

 
шифрованиешифрование

 
информацииинформации

 
((зашифрованиезашифрование

 
ии

 
расшифрованиерасшифрование),),

••

 
формированиеформирование

 
ии

 
проверкапроверка

 
электроннойэлектронной

 
цифровойцифровой

 
подписиподписи

 
ЭДЭД..



 

ДостоинствоДостоинство
 

--
 

высокаявысокая
 

гарантированнаягарантированная
 

стойкостьстойкость
 

защитызащиты..


 

НедостаткиНедостатки::
••

 
значительныезначительные

 
затратызатраты

 
ресурсовресурсов

 
нана

 
выполнениевыполнение

 
преобразованийпреобразований;;

••

 
сложностисложности

 
управленияуправления

 
криптографическимикриптографическими

 
ключамиключами;;

••

 
высокиевысокие

 
требованиятребования

 
кк

 
сохранностисохранности

 
секретныхсекретных

 
ключейключей

 
ии

 
защитезащите

 
отот

 подменыподмены..



ФункцииФункции
 

УЦУЦ
 

попо
 

обеспечениюобеспечению
 безопасностибезопасности

 
взаимодействиявзаимодействия



 

регистрируетрегистрирует
 

ключиключи
 

ЭЦПЭЦП;;


 

создаетсоздает
 

попо
 

обращениюобращению
 

пользователейпользователей
 

закрытыезакрытые
 

ии
 открытыеоткрытые

 
ключиключи

 
ЭЦПЭЦП;;



 

приостанавливаетприостанавливает
 

ии
 

возобновляетвозобновляет
 

действиедействие
 

сертификатовсертификатов
 ключейключей

 
подписейподписей, , аа

 
такжетакже

 
аннулируетаннулирует

 
ихих;;



 

ведетведет
 

реестрреестр
 

сертификатовсертификатов
 

ключейключей
 

подписейподписей, , 
обеспечиваетобеспечивает

 
актуальностьактуальность

 
реестрареестра

 
ии

 
возможностьвозможность

 свободногосвободного
 

доступадоступа
 

пользователейпользователей
 

кк
 

рееструреестру;;


 

выдаетвыдает
 

сертификатысертификаты
 

ключейключей
 

подписейподписей
 

нана
 

бумажныхбумажных
 носителяхносителях

 
ии

 
вв

 
видевиде

 
электронныхэлектронных

 
документовдокументов

 
сс

 информациейинформацией
 

обоб
 

ихих
 

действительностидействительности;;


 

проводитпроводит, , попо
 

обращениямобращениям
 

пользователейпользователей, , подтверждениеподтверждение
 подлинностиподлинности

 
((действительностидействительности) ) подписиподписи

 
вв

 
ЭДЭД

 
вв

 отношенииотношении
 

зарегистрированныхзарегистрированных
 

имим
 

ЭЦПЭЦП..





 

ЛицензииЛицензии
 

нана
 

деятельностьдеятельность
 

вв
 

областиобласти
 криптографическойкриптографической

 
защитызащиты

 
информацииинформации



 

ПартнерскиеПартнерские
 

отношенияотношения
 

сс
 

производителямипроизводителями
 

средствсредств
 защитызащиты

 
информацииинформации



 

УдостоверяющийУдостоверяющий
 

центрцентр
 

((персоналперсонал, , технологическиетехнологические
 аспектыаспекты, , организационныеорганизационные

 
документыдокументы, , техническиетехнические

 средствасредства, , средствасредства
 

защитызащиты
 

информацииинформации))


 

СистемаСистема
 

защищенногозащищенного
 

электронногоэлектронного
 документооборотадокументооборота

 
((организационныеорганизационные

 
документыдокументы, , 

техническиетехнические
 

ии
 

технологическиетехнологические
 

аспектыаспекты))

СозданиеСоздание
 системысистемы

 защищенногозащищенного
 электронногоэлектронного

 документооборотадокументооборота





 
НачалНачал

 
функционироватьфункционировать

 
вв

 
2005 2005 годугоду



 
ОснованиеОснование

 
деятельностидеятельности

 
––

 
лицензиилицензии

 
ФСБФСБ

 РоссииРоссии
 

вв
 

областиобласти
 

криптографическойкриптографической
 защитызащиты

 
информацииинформации



 
ЦельЦель

 
––

 
управлениеуправление

 
криптографическимикриптографическими

 ключамиключами
 

пользователейпользователей
 

защищенныхзащищенных
 сервисовсервисов



 
АттестованАттестован

 
попо

 
требованиямтребованиям

 
безопасностибезопасности

 длядля
 

обработкиобработки
 

конфиденциальнойконфиденциальной
 информацииинформации

УдостоверяющийУдостоверяющий
 центрцентр

 InfoTrustInfoTrust





 

ЕдиныйЕдиный
 

государственныйгосударственный
 

реестрреестр
 сертификатовсертификатов

 
ключейключей

 
подписейподписей

 уполномоченныхуполномоченных
 

лицлиц
 удостоверяющихудостоверяющих

 
центровцентров

 www.reestrwww.reestr--pki.rupki.ru


 

РоссийскиеРоссийские
 

криптографическиекриптографические
 алгоритмыалгоритмы: : 

ГОСТГОСТ
 

РР
 

34.1034.10--2001, 2001, ГОСТГОСТ
 

РР
 

34.1134.11--94, 94, 
ГОСТГОСТ

 
2814728147--8989



 

СертифицированныеСертифицированные
 

средствасредства
 криптографическойкриптографической

 
защитызащиты

 информацииинформации
 

««КриптоПроКриптоПро
 

CSPCSP»»


 

СертифицированныйСертифицированный
 

программнопрограммно--
 аппаратныйаппаратный

 
комплекскомплекс

 ««УдостоверяющийУдостоверяющий
 

ЦентрЦентр
 ««КриптоПроКриптоПро

 
УЦУЦ»»

СоответствиеСоответствие
 

законодательствузаконодательству





 
УказаниеУказание

 
вв

 
сертификатесертификате

 
сведенийсведений

 
обоб

 отношенияхотношениях, , припри
 

осуществленииосуществлении
 

которыхкоторых
 электронныйэлектронный

 
документдокумент

 
сс

 
ЭЦПЭЦП

 
будетбудет

 
иметьиметь

 юридическуююридическую
 

силусилу


 
РегистрацияРегистрация

 
вв

 
мировоммировом

 
««дереведереве»»

 идентификаторовидентификаторов
 

объектовобъектов
{{isoiso(1) (1) orgorg(3) (3) doddod(6) (6) internetinternet(1) (1) privateprivate(4) (4) enterpriseenterprise(1) (1) 

IzhInformProjectIzhInformProject(23133)}(23133)}
httphttp://://www.iana.orgwww.iana.org//assignmentsassignments//enterpriseenterprise--numbersnumbers



 
РегистрацияРегистрация

 
вв

 
российскомроссийском

 
««дереведереве»»

 идентификаторовидентификаторов
 

объектовобъектов
{{isoiso(1) (1) membermember--bodybody(2) (2) ruru(643) REG1(1) (643) REG1(1) IzhInformProjectIzhInformProject(10)} (10)} 
{{isoiso(1) (1) membermember--bodybody(2) (2) ruru(643) REG3(3) (643) REG3(3) IzhInformProjectIzhInformProject(34)}(34)}
httphttp://://www.ctel.msk.ruwww.ctel.msk.ru/x500/OIDS//x500/OIDS/inform.htminform.htm

СоответствиеСоответствие
 законодательствузаконодательству





 

РегламентРегламент
 

УдостоверяющегоУдостоверяющего
 

центрацентра
 

InfoTrustInfoTrust
 ((CertificationCertification

 
PracticePractice

 
StatementStatement

 
——

 
CPS)CPS)



 

ПравилаПравила
 

примененияприменения
 

сертификатовсертификатов
 УдостоверяющегоУдостоверяющего

 
центрацентра

 
InfoTrustInfoTrust

 
((CertificatesCertificates

 PolicyPolicy
 

——
 

CP)CP)


 

СправочникСправочник
 

попо
 

ИнфраструктуреИнфраструктуре
 

открытыхоткрытых
 

ключейключей
 УдостоверяющегоУдостоверяющего

 
центрацентра

 
InfoTrustInfoTrust

 
(PKI (PKI DisclosureDisclosure

 StatementStatement
 

——
 

PDS)PDS)


 

ПереченьПеречень
 

объектныхобъектных
 

идентификаторовидентификаторов
 

ОООООО
 

НППНПП
 ««ИжинформпроектИжинформпроект»»

 
(OID (OID indexindex))



 

ПамяткаПамятка
 

пользователюпользователю
 УдостоверяющегоУдостоверяющего

 
центрацентра

 
InfoTrustInfoTrust

РегламентацияРегламентация
 

деятельностидеятельности
 

УЦУЦ





 

СодержитСодержит
 

порядокпорядок
 

выполнениявыполнения
 

процедурпроцедур::
••

 
регистрациирегистрации

 
пользователейпользователей,,

••
 

генерациигенерации
 

ключевыхключевых
 

документовдокументов,,
••

 
формированияформирования

 
запросовзапросов

 
нана

 
сертификатсертификат,,

••
 

изготовленияизготовления
 

сертификатасертификата,,
••

 
отзываотзыва

 
сертификатасертификата, , 

••
 

приостановленияприостановления//возобновлениявозобновления
 

действиядействия
 

сертификатасертификата..



 

УсловиеУсловие
 

полученияполучения
 

услугуслуг
 

УдостоверяющегоУдостоверяющего
 

центрацентра
 ––присоединениеприсоединение

 
кк

 
РегламентуРегламенту

 
УЦУЦ

 
((договордоговор

 присоединенияприсоединения) ) вв
 

порядкепорядке, , предусмотренномпредусмотренном
 статьейстатьей

 
428 428 ГражданскогоГражданского

 
кодексакодекса

 
РоссийскойРоссийской

 ФедерацииФедерации

РегламентРегламент
 

УдостоверяющегоУдостоверяющего
 

центрацентра





 

СодержитСодержит
 

шаблонышаблоны
 

документовдокументов, , оформляемыхоформляемых
 припри

 
взаимодействиивзаимодействии

 
пользователяпользователя

 
ии

 УдостоверяющегоУдостоверяющего
 

центрацентра
 

припри
 

выполнениивыполнении
 операцийопераций

 
попо

 
управлениюуправлению

 
ключамиключами

 
ии

 сертификатамисертификатами::
••

 
ПодписнойПодписной

 
листлист

 
кк

 
РегламентуРегламенту;;

••
 

ЗаявлениеЗаявление
 

оо
 

регистрациирегистрации
 

пользователяпользователя
 

УЦУЦ;;
••

 
ЗаявлениеЗаявление

 
обоб

 
изготовленииизготовлении

 
сертификатасертификата;;

••
 

ЗаявленияЗаявления
 

обоб
 

аннулированиианнулировании/ / приостановленииприостановлении/ / 
возобновлениивозобновлении

 
действиядействия

 
сертификатасертификата..

РегламентРегламент
 

УдостоверяющегоУдостоверяющего
 

центрацентра





 

СодержитСодержит
 

требованиятребования
 

кк
 

регистрациирегистрации
 

пользователейпользователей;;


 

СодержитСодержит
 

требованиятребования
 

попо
 

информационнойинформационной
 

безопасностибезопасности;;


 

РегламентируетРегламентирует
 

применениеприменение
 

сертификатасертификата
 

длядля
 

разрешенныхразрешенных
 приложенийприложений

 
ии

 
системсистем

 
сс

 
установленнымиустановленными

 
требованиямитребованиями

 безопасностибезопасности::
••

 
защитазащита

 
соединенийсоединений

 
вв

 
ИнтернетеИнтернете

 
сс

 
использованиемиспользованием

 
протоколапротокола

 TLS/SSL TLS/SSL ——

 
проверкапроверка

 
подлинностиподлинности

 
серверасервера

 
ии

 
клиентаклиента;;

••

 
защищеннаязащищенная

 
электроннаяэлектронная

 
почтапочта

 
сс

 
использованиемиспользованием

 
стандартастандарта

 S/MIME (S/MIME (электроннаяэлектронная

 
цифроваяцифровая

 
подписьподпись

 
длядля

 
аутентификацииаутентификации

 отправителяотправителя

 
ии

 
гарантиигарантии

 
подлинностиподлинности

 
ии

 
целостностицелостности

 
сообщениясообщения

 
ии

 шифрованиешифрование

 
данныхданных););

••

 
компонентыкомпоненты

 
сс

 
электроннойэлектронной

 
цифровойцифровой

 
подписьюподписью

 
((электроннаяэлектронная

 цифроваяцифровая

 
подписьподпись

 
электронныхэлектронных

 
документовдокументов

 
ии

 
кодакода

 
программпрограмм););

••

 
штампыштампы

 
временивремени

 
ии

 
службыслужбы

 
актуальногоактуального

 
статусастатуса

 
сертификатовсертификатов

ПравилаПравила
 

примененияприменения
 

сертификатовсертификатов





 

ТехнологическоеТехнологическое
 

лидерстволидерство
••

 
PKI/PKI/СКЗИСКЗИ++УЦУЦ

 
((КРИПТОКРИПТО--ПРОПРО, , МоскваМосква))

••
 

ТехнологияТехнология
 

««КонтурКонтур--ЭкстернЭкстерн»»
 

((СКБСКБ
 

КонтурКонтур, , 
ЕкатеринбургЕкатеринбург))

••
 

~~60 % 60 % вв
 

РоссииРоссии, , ~~80 % 80 % вв
 

УдмуртииУдмуртии



 

ШирочайшийШирочайший
 

спектрспектр
 

сервисовсервисов
••

 
ОтчетностьОтчетность

 
вв

 
ФНСФНС

 
РоссииРоссии

 
сс

 
20032003

••
 

ОтчетностьОтчетность
 

вв
 

ПФРПФР
 

сс
 

20072007
••

 
ОтчетностьОтчетность

 
вв

 
РосстатРосстат

 
сс

 
20072007

••
 

ОтчетностьОтчетность
 

вв
 

РостехнадзорРостехнадзор
 

сс
 

20092009
••

 
ОтчетностьОтчетность

 
вв

 
МинторгбытМинторгбыт

 
УдмуртииУдмуртии

 
сс

 
20092009

••
 

……

««КриптоСвязьКриптоСвязь»»
 {{ОТЧЕТНОСТЬОТЧЕТНОСТЬ

 
черезчерез

 
ИНТЕРНЕТИНТЕРНЕТ}}

http://kontur-extern.ru/
http://ereport.sbis.ru/about/otchnal/
http://ereport.sbis.ru/about/pensfond/
http://ereport.sbis.ru/about/stat/




 

ОбеспечиваетОбеспечивает
 

конфиденциальностьконфиденциальность, , целостностьцелостность, , 
достоверностьдостоверность, , аутентичностьаутентичность, , неотказуемостьнеотказуемость

 
ии

 юридическуююридическую
 

значимостьзначимость
 

электронныхэлектронных
 

документовдокументов


 

ОбработкаОбработка
 

конфиденциальнойконфиденциальной
 

информацииинформации
 

((персональныеперсональные
 данныеданные, , служебнаяслужебная, , коммерческаякоммерческая, , профессиональнаяпрофессиональная, , 

банковскаябанковская
 

тайнатайна
 

ии
 

тт..пп.).)


 

ЭлектроннаяЭлектронная
 

цифроваяцифровая
 

подписьподпись
 

(+ (+ шифрованиешифрование) ) 
электронныхэлектронных

 
документовдокументов, , представленныхпредставленных

 
вв

 
видевиде

 
файловфайлов, , 

электроннаяэлектронная
 

цифроваяцифровая
 

подписьподпись
 

ии
 

шифрованиешифрование
 

сообщенийсообщений
 электроннойэлектронной

 
почтыпочты

 
попо

 
протоколупротоколу

 
S/MIMES/MIME

 
ии

 
защитазащита

 
ИнтернетИнтернет--

 соединенийсоединений
 

попо
 

протоколупротоколу
 

TLS TLS сс
 

применениемприменением
 

российскихроссийских
 ГОСТовГОСТов



 

СертифицированныеСертифицированные
 

средствасредства
 

криптографическойкриптографической
 

защитызащиты
 информацииинформации



 

СоответствиеСоответствие
 

законузакону
 

««ОбОб
 

электроннойэлектронной
 

цифровойцифровой
 

подписиподписи»»


 

ФункционируетФункционирует
 

сс
 

2006 2006 годагода

««КриптоСвязьКриптоСвязь»»
 {{ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот}}





 

РегламентРегламент
 

защищенногозащищенного
 

электронногоэлектронного
 документооборотадокументооборота

 
вв

 
системесистеме

 
««КриптоСвязьКриптоСвязь»»



 

УсловияУсловия
 

оказанияоказания
 

услугуслуг
 

вв
 

системесистеме


 

ТехническиеТехнические
 

условияусловия
 

подключенияподключения
 автоматизированногоавтоматизированного

 
рабочегорабочего

 
местаместа



 

ПоложениеПоложение
 

оо
 

порядкепорядке
 

использованияиспользования
 

средствсредств
 криптографическойкриптографической

 
защитызащиты

 
информацииинформации

 
ии

 ключевойключевой
 

информацииинформации
 

кк
 

нимним


 

ТребованияТребования
 

попо
 

обеспечениюобеспечению
 

безопасностибезопасности
 автоматизированногоавтоматизированного

 
рабочегорабочего

 
местаместа



 

ПоложениеПоложение
 

попо
 

разрешениюразрешению
 

споровспоров, , связанныхсвязанных
 

сс
 подлинностьюподлинностью

 
электронныхэлектронных

 
документовдокументов



 

ПамяткаПамятка
 

пользователюпользователю
 

средствсредств
 криптографическойкриптографической

 
защитызащиты

 
информацииинформации

РегламентацияРегламентация
 

системысистемы
 

««КриптоСвязьКриптоСвязь»»
 {{ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот}}





 

УстанавливаетУстанавливает
 

общийобщий
 

порядокпорядок
 

взаимодействиявзаимодействия
 участниковучастников

 
защищенногозащищенного

 
электронногоэлектронного

 документооборотадокументооборота
 

сс
 

использованиемиспользованием
 

средствсредств
 защитызащиты

 
информацииинформации



 

НЕНЕ
 

устанавливаетустанавливает
 

требованийтребований
••

 
кк

 
форматамформатам

 
электронныхэлектронных

 
документовдокументов,,

••
 

кк
 

периодичностипериодичности
 

обменаобмена,,
••

 
попо

 
внутреннемувнутреннему

 
учетуучету

 
ии

 
обеспечениюобеспечению

 
защитызащиты

 
документовдокументов

РегламентРегламент
 

защищенногозащищенного
 электронногоэлектронного

 
документооборотадокументооборота





 

сертифицированноесертифицированное

 
средствосредство

 
криптографическойкриптографической

 защитызащиты

 
информацииинформации

 
««КриптоПроКриптоПро

 
CSPCSP»»



 

КриптографическийКриптографический

 
файловыйфайловый

 
менеджерменеджер

 ««КриптоАРМКриптоАРМ»»

 
СтандартСтандарт//СтандартСтандартPROPRO



 

КлиентКлиент

 
защищеннойзащищенной

 
электроннойэлектронной

 
почтыпочты

 
((OutlookOutlook

 ExpressExpress, , MicroSoftMicroSoft

 
OutlookOutlook

 
––

 
сс

 
поддержкойподдержкой

 
S/MIME) S/MIME) ии

 защищенныйзащищенный

 
ИнтернетИнтернет--браузербраузер

 
((Internet Explorer Internet Explorer ––

 
сс

 поддержкойподдержкой

 
TLSTLS))



 

устройствоустройство

 
защищенногозащищенного

 
храненияхранения

 криптографическихкриптографических

 
ключейключей

 
((eTokeneToken

 
PROPRO

 
((JavaJava))

 
илиили

 РУТОКЕНРУТОКЕН))


 

СредствоСредство

 
защитызащиты

 
информацииинформации

 
отот

 несанкционированногонесанкционированного

 
доступадоступа

 
--

 
опциональноопционально

 
((Secret Secret 

DiskDisk, , СобольСоболь, , АккордАккорд))


 

СертификатСертификат

 
ключаключа

 
подписиподписи

 
УдостоверяющийУдостоверяющий

 
центрцентр

 InfoTrustInfoTrust

СоставСостав
 

АРМАРМ--ЗЭДЗЭД





 

КриптоПроКриптоПро

 
CSP CSP версияверсия

 
2.0 2.0 ——

 
ФСБФСБ

 
РоссииРоссии

 
№№

 
СФСФ/114/114--10011001



 

КриптоПроКриптоПро

 
CSP CSP версияверсия

 
3.0 3.0 ——

 
ФСБФСБ

 
РоссииРоссии

 
№№

 
СФСФ/144/144--11741174



 

ЗаключениеЗаключение

 
оо

 
корректностикорректности

 
встраиваниявстраивания

 
СКЗИСКЗИ

 
КриптоПроКриптоПро

 
CSP CSP вв

 
ПОПО

 ««КриптоАРМКриптоАРМ»»


 

eTokeneToken

 
——

 
ФСТЭКФСТЭК

 
РоссииРоссии

 
№№

 
925/5925/5



 

««eTokeneToken

 
——

 
««КриптоПроКриптоПро»»

 
CSPCSP»»

 
——

 
сертификатсертификат

 
совместимостисовместимости

 
отот

 01.09.200801.09.2008


 

РУТОКЕНРУТОКЕН

 
——

 
ФСБФСБ

 
РоссииРоссии

 
№СФ№СФ/124/124--0999, 0999, ФСТЭКФСТЭК

 
РоссииРоссии

 
№№

 
14611461



 

SecretSecret

 
DiskDisk

 
——

 
ФСТЭКФСТЭК

 
РоссииРоссии

 
№№

 
17421742



 

СобольСоболь

 
——

 
ФСТЭКФСТЭК

 
РоссииРоссии

 
№№

 
907, 1574, 907, 1574, ФСБФСБ

 
РоссииРоссии

 
№№

 
СФСФ/027/027--08870887



 

АккордАккорд

 
——

 
ФСТЭКФСТЭК

 
РоссииРоссии

 
№№

 
246/7, 246/7, ФСБФСБ

 
РоссииРоссии

 
№№

 
СФСФ/127/127--10821082

СертификатыСертификаты
 

соответствиясоответствия
 

нана
 

компонентыкомпоненты



СтруктураСтруктура
 

АРМАРМ--ЗЭДЗЭД

СЕРТИФИКАТСЕРТИФИКАТСЕРТИФИКАТСЕРТИФИКАТСЕРТИФИКАТСЕРТИФИКАТСЕРТИФИКАТ

ApplicationApplication

ApplicationApplication

ApplicationApplication



КомплектыКомплекты
 

длядля
 

АРМАРМ--ЗЭДЗЭД

ко
м
п
л
ект

ко
м
п
л
ект

КомпоКомпо--

 

нентнент

СКЗИСКЗИ

 

КриптоПроКриптоПро

 

CSPCSP
КриптоАРМКриптоАРМ eTokeneToken

 

PRO*PRO* РУТОКЕНРУТОКЕН** Secret DiskSecret Disk**
СКПСКП

««ИНФРАИНФРА»»
СКПСКП

««УЛЬТРАУЛЬТРА»»
СКПСКП

««ТРАСТТРАСТ»»

СТАНДАРТСТАНДАРТ    

СТАНДАРТСТАНДАРТ--РУРУ    

ПРОФИПРОФИ     

ДУЭТДУЭТ    

ИНФРАИНФРА

 

——

 

защищеннаязащищенная

 

электроннаяэлектронная

 

почтапочта

 

((S/MIMES/MIME))
УЛЬТРАУЛЬТРА

 

——

 

аутентификацияаутентификация

 

клиентаклиента

 

ии

 

защищеннаязащищенная

 

электроннаяэлектронная

 

почтапочта

 

((TLSTLS

 

+ + S/MIMES/MIME))
ТРАСТТРАСТ

 

——

 

универсальныйуниверсальный

 

сертификатсертификат

 

(+ (+ ОтчетностьОтчетность

 

вв

 

контролирующиеконтролирующие

 

органыорганы))
ДУЭТДУЭТ

 

——

 

««КриптоСвязьКриптоСвязь»»{{ЗащищенныйЗащищенный

 

ЭлектронныйЭлектронный

 

ДокументооборотДокументооборот} } 
+ + ««КриптоСвязьКриптоСвязь»»{{ОТЧЕТНОСТЬОТЧЕТНОСТЬ

 

черезчерез

 

ИНТЕРНЕТИНТЕРНЕТ}}
**

 

——

 

опциональноопционально

 

поставляютсяпоставляются

 

компонентыкомпоненты

 

сс

 

сертификатамисертификатами

 

соответствиясоответствия

 
ФСБФСБ

 

РоссииРоссии

 

ии

 

ФСТЭКФСТЭК

 

РоссииРоссии



ТиповаяТиповая
 

схемасхема
 

движениядвижения
 

документовдокументов

Делопроизводитель

Делопроизводитель

Почтовый

 

сервер

Почтовый

 

сервер
Исполнитель Руководитель

Исполнитель Руководитель





 

ПодключениеПодключение, , поставкапоставка
 

ии
 

внедрениевнедрение::
••

 
подключениеподключение

 
ии

 
поставкапоставка

 
средствсредств

 
защитызащиты

 
информацииинформации

••
 

установкаустановка
 

ии
 

настройканастройка
 

АРМАРМ--ЗЭДЗЭД, , настройканастройка
 

параметровпараметров
 защищенногозащищенного

 
электронногоэлектронного

 
документооборотадокументооборота

••
 

обучениеобучение
 

пользователяпользователя



 

ТехническаяТехническая
 

поддержкаподдержка
 

ии
 

сопровождениесопровождение::
••

 
сопровождениесопровождение

 
регламентарегламента

 
защищенногозащищенного

 
электронногоэлектронного

 документооборотадокументооборота
••

 
техническаятехническая

 
поддержкаподдержка

 
пользователяпользователя

••
 

работыработы
 

попо
 

техническомутехническому
 

сопровождениюсопровождению
 

АРМАРМ--ЗЭДЗЭД



 

КонсультационныеКонсультационные
 

услугиуслуги: : 
••

 
РазработкаРазработка

 
организационноорганизационно--распорядительныхраспорядительных

 документовдокументов
 

ии
 

специальныхспециальных
 

регламентоврегламентов

КомплексКомплекс
 

услугуслуг



ФедеральныеФедеральные

 

органыорганы

 
государственнойгосударственной

 
властивласти

ИспользованиеИспользование
 

ЭЦПЭЦП
 

вв
 

сфересфере
 государственногогосударственного

 
управленияуправления

ОрганыОрганы

 

государственнойгосударственной

 
властивласти

 

субъектасубъекта

 

РФРФ

ОрганыОрганы

 

местногоместного

 
самоуправлениясамоуправления

ОрганизацииОрганизации, , участвующиеучаствующие

 

вв

 
документооборотедокументообороте

 

сс

 
органамиорганами





 
РазличныеРазличные

 
средствасредства

 
защитызащиты

 информацииинформации, , вв
 

первуюпервую
 

очередьочередь
 криптографическиекриптографические



 
РазрозненныеРазрозненные

 
системысистемы

 
защищенногозащищенного

 электронногоэлектронного
 

документооборотадокументооборота


 
ОтсутствиеОтсутствие

 
взаимоувязанныхвзаимоувязанных

 регламентоврегламентов
 

документооборотадокументооборота
 ((внутриведомственныйвнутриведомственный

 
ии

 межведомственныймежведомственный))

ИспользованиеИспользование
 

ЭЦПЭЦП
 

вв
 

сфересфере
 государственногогосударственного

 
управленияуправления



««КриптоСвязьКриптоСвязь»»
 {{ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот}}





 

««ЕдиныйЕдиный
 

российскийроссийский
 

криптографическийкриптографический
 стандартстандарт»»



 

ОбщийОбщий
 

регламентрегламент
 

защищенногозащищенного
 

электронногоэлектронного
 документооборотадокументооборота



 

ОбщийОбщий
 

регламентрегламент
 

обеспеченияобеспечения
 

информационнойинформационной
 безопасностибезопасности



 

МежведомственныйМежведомственный
 

ии
 

внутриведомственныйвнутриведомственный
 защищенныйзащищенный

 
электронныйэлектронный

 
документооборотдокументооборот



 

ВыборВыбор
 

оптимальногооптимального
 

уровняуровня
 

««включениявключения»»
 ((««вершинывершины»»

 
илиили

 
««каждыйкаждый

 
сс

 
каждымкаждым»») ) вв

 зависимостизависимости
 

отот
 структурыструктуры

 
документопотоковдокументопотоков

««КриптоСвязьКриптоСвязь»»
 {{ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот}}





 

ФедеральныеФедеральные
 

органыорганы
 

государственнойгосударственной
 

властивласти
••

 
ПодразделенияПодразделения

 
ФедеральнойФедеральной

 
налоговойналоговой

 
службыслужбы

••

 
ПодразделенияПодразделения

 
ФедеральнойФедеральной

 
службыслужбы

 
судебныхсудебных

 
приставовприставов



 

ОрганыОрганы
 

государственнойгосударственной
 

властивласти
 

субъектасубъекта
 

РФРФ
••

 
МинистерстваМинистерства

 
ии

 
ведомстваведомства

 
УдмуртскойУдмуртской

 
РеспубликиРеспублики

••

 
КомитетКомитет

 
попо

 
деламделам

 
ЗАГСЗАГС

 
УРУР

 
ии

 
органыорганы

 
ЗАГСЗАГС



 

ОрганыОрганы
 

местногоместного
 

самоуправлениясамоуправления
••

 
АдминистрацииАдминистрации

 
районоврайонов

 
УдмуртскойУдмуртской

 
РеспубликиРеспублики

••

 
АдминистрацияАдминистрация

 
гг. . ИжевскаИжевска

••

 
МуниципальныеМуниципальные

 
образованияобразования

 
БалезинскогоБалезинского

 
районарайона

 
УРУР



 

ГосударственныеГосударственные
 

учрежденияучреждения
••

 
УдмуртскийУдмуртский

 
территориальныйтерриториальный

 
фондфонд

 
ОМСОМС

••

 
РМИАЦРМИАЦ

 
ии

 
лечебнолечебно--профилактическиепрофилактические

 
учрежденияучреждения



 

КоммерческиеКоммерческие
 

организацииорганизации

УчастникиУчастники
 

системысистемы
 

««КриптоСвязьКриптоСвязь»»
 {{ЗащищенныйЗащищенный

 
ЭлектронныйЭлектронный

 
ДокументооборотДокументооборот}}

http://www.izh.ru/izh/info/32448.html


ПравовыеПравовые
 основыосновы

 ЗЭДЗЭД


 

ГражданскийГражданский
 

кодекскодекс
 

РоссийскойРоссийской
 

ФедерацииФедерации


 

ФедеральныеФедеральные
 

законызаконы
 

РоссийскойРоссийской
 

ФедерацииФедерации
••

 
отот

 
10.01.2002 10.01.2002 №№

 
11--ФЗФЗ

 
««ОбОб

 
электроннойэлектронной

 
цифровойцифровой

 
подписиподписи»»

••
 

отот
 

27.07.2006 27.07.2006 №№
 

149149--ФЗФЗ
 

««ОбОб
 

информацииинформации, , информационныхинформационных
 технологияхтехнологиях

 
ии

 
оо

 
защитезащите

 
информацииинформации»»

••
 

отот
 

27.07.2006 27.07.2006 №№
 

152152--ФЗФЗ
 

««ОО
 

персональныхперсональных
 

данныхданных»»
••

 
отот

 
29.07.2004 29.07.2004 №№

 
9898--ФЗФЗ

 
««ОО

 
коммерческойкоммерческой

 
тайнетайне»»



 

УказыУказы
 

ПрезидентаПрезидента
 

РоссийскойРоссийской
 

ФедерацииФедерации
••

 
отот

 
06.03.1997 06.03.1997 №№

 
188 188 ««ОбОб

 
утвержденииутверждении

 
перечняперечня

 
сведенийсведений

 конфиденциальногоконфиденциального
 

характерахарактера»»
••

 
отот

 
17.03.2008 17.03.2008 №№

 
351 351 ««ОО

 
мерахмерах

 
попо

 
обеспечениюобеспечению

 информационнойинформационной
 

безопасностибезопасности
 

РоссийскойРоссийской
 

ФедерацииФедерации
 

припри
 использованиииспользовании

 
информационноинформационно--телекоммуникационныхтелекоммуникационных

 
сетейсетей

 международногомеждународного
 

информационногоинформационного
 

обменаобмена»»


 

ПостановленияПостановления
 

ПравительстваПравительства
 

РоссийскойРоссийской
 

ФедерацииФедерации
••

 
отот

 
29.12.2007 29.12.2007 №№

 
957 957 ««ОбОб

 
утвержденииутверждении

 
положенийположений

 
оо

 лицензированиилицензировании
 

отдельныхотдельных
 

видоввидов
 

деятельностидеятельности, , связанныхсвязанных
 

сс
 шифровальнымишифровальными

 
((криптографическимикриптографическими) ) средствамисредствами»»

••
 

отот
 

17.11.2007 17.11.2007 №№
 

781 781 ««ОбОб
 

утвержденииутверждении
 

ПоложенияПоложения
 

обоб
 обеспеченииобеспечении

 
безопасностибезопасности

 
персональныхперсональных

 
данныхданных

 
припри

 
ихих

 обработкеобработке
 

вв
 

информационныхинформационных
 

системахсистемах
 

персональныхперсональных
 

данныхданных»»



ПравовыеПравовые
 

основыосновы
 

ЗЭДЗЭД


 

ПриказПриказ
 

ФСБФСБ
 

РоссииРоссии
 

отот
 

09.02.2005 09.02.2005 №№
 

66 66 ««ОбОб
 

утвержденииутверждении
 ПоложенияПоложения

 
оо

 
разработкеразработке, , производствепроизводстве, , реализацииреализации

 
ии

 эксплуатацииэксплуатации
 

шифровальныхшифровальных
 

((криптографическихкриптографических) ) средствсредств
 

защитызащиты
 информацииинформации»»

 
((ПоложениеПоложение

 
ПКЗПКЗ--2005)2005)



 

ПриказПриказ
 

ФАПСИФАПСИ
 

отот
 

13.06.2001 13.06.2001 №№
 

152 152 ««ОбОб
 

утвержденииутверждении
 

ИнструкцииИнструкции
 обоб

 
организацииорганизации

 
ии

 
обеспеченииобеспечении

 
безопасностибезопасности

 
храненияхранения, , обработкиобработки

 ии
 

передачипередачи
 

попо
 

каналамканалам
 

связисвязи
 

сс
 

использованиемиспользованием
 

средствсредств
 криптографическойкриптографической

 
защитызащиты

 
информацииинформации

 
сс

 
ограниченнымограниченным

 доступомдоступом, , нене
 

содержащейсодержащей
 

сведенийсведений, , составляющихсоставляющих
 государственнуюгосударственную

 
тайнутайну»»



 

ТиповыеТиповые
 

требованиятребования
 

попо
 

организацииорганизации
 

ии
 

обеспечениюобеспечению
 функционированияфункционирования

 
шифровальныхшифровальных

 
((криптографическихкриптографических) ) средствсредств, , 

предназначенныхпредназначенных
 

длядля
 

защитызащиты
 

информацииинформации, , нене
 

содержащейсодержащей
 сведенийсведений, , составляющихсоставляющих

 
государственнуюгосударственную

 
тайнутайну

 
вв

 
случаеслучае

 
ихих

 использованияиспользования
 

длядля
 

обеспеченияобеспечения
 

безопасностибезопасности
 

персональныхперсональных
 данныхданных

 
припри

 
ихих

 
обработкеобработке

 
вв

 
информационныхинформационных

 
системахсистемах

 персональныхперсональных
 

данныхданных
 

((ФСБФСБ
 

РоссииРоссии, , отот
 

21.02.2008 21.02.2008 №№
 

149/6/6149/6/6--622)622)


 

МетодическиеМетодические
 

рекомендациирекомендации
 

попо
 

обеспечениюобеспечению
 

сс
 

помощьюпомощью
 криптосредствкриптосредств

 
безопасностибезопасности

 
персональныхперсональных

 
данныхданных

 
припри

 
ихих

 обработкеобработке
 

вв
 

информационныхинформационных
 

системахсистемах
 

персональныхперсональных
 

данныхданных
 

сс
 использованиемиспользованием

 
средствсредств

 
автоматизацииавтоматизации

 
((ФСБФСБ

 
РоссииРоссии, , отот

 21.02.2008 21.02.2008 №№
 

149/54149/54--144)144)



ИспользованиеИспользование
 средствсредств

 ЭЦПЭЦП
ФедеральныйФедеральный

 
законзакон

 
РФРФ

 
отот

 
10.01.2002 10.01.2002 №№

 
11--ФЗФЗ

 
««ОбОб

 электроннойэлектронной
 

цифровойцифровой
 

подписиподписи»»


 

ПриПри
 

созданиисоздании
 

ключейключей
 

электронныхэлектронных
 

цифровыхцифровых
 подписейподписей

 
должныдолжны

 
применятьсяприменяться

 
толькотолько

 сертифицированныесертифицированные
 

средствасредства
 

электроннойэлектронной
 цифровойцифровой

 
подписиподписи



 

ИспользованиеИспользование
 

несертифицированныхнесертифицированных
 

средствсредств
 электроннойэлектронной

 
цифровойцифровой

 
подписиподписи

 
ии

 
созданныхсозданных

 
имиими

 ключейключей
 

электронныхэлектронных
 

цифровыхцифровых
 

подписейподписей
 

вв
 корпоративныхкорпоративных

 
информационныхинформационных

 
системахсистемах

 федеральныхфедеральных
 

органоворганов
 

государственнойгосударственной
 

властивласти, , 
органоворганов

 
государственнойгосударственной

 
властивласти

 
субъектовсубъектов

 РоссийскойРоссийской
 

ФедерацииФедерации
 

ии
 

органоворганов
 

местногоместного
 самоуправлениясамоуправления

 
нене

 
допускаетсядопускается



ВВ
 

соответствиисоответствии
 

сс
 

ПостановлениемПостановлением
 

ПравительстваПравительства
 

РФРФ
 отот

 
2299..1212.200.20077

 
№№

 
957957

 
средствасредства

 
электроннойэлектронной

 
цифровойцифровой

 подписиподписи
 

относятсяотносятся
 

кк
 

шифровальнымшифровальным
 

((криптографическимкриптографическим) ) 
средствамсредствам

ВВ
 

соответствиисоответствии
 

сс
 

ФедеральнымФедеральным
 

закономзаконом
 

отот
 

08.08.2001 08.08.2001 №№
 

128128--
 ФЗФЗ

 
««ОО

 
лицензированиилицензировании

 
отдельныхотдельных

 
видоввидов

 
деятельностидеятельности»»::



 

распространениераспространение
 

шифровальныхшифровальных
 

((криптографическихкриптографических) ) 
средствсредств



 

техническоетехническое
 

обслуживаниеобслуживание
 

шифровальныхшифровальных
 ((криптографическихкриптографических) ) средствсредств



 

предоставлениепредоставление
 

услугуслуг
 

вв
 

областиобласти
 

шифрованияшифрования
 

информацииинформации
подлежатподлежат

 
обязательномуобязательному

 
лицензированиюлицензированию!!

ГосударственноеГосударственное
 регулированиерегулирование



ГражданскийГражданский
 

кодекскодекс
 

РФРФ
 

((чч.2 .2 стст.160).160)
ИспользованиеИспользование

 
припри

 
совершениисовершении

 
сделоксделок

 
факсимильногофаксимильного

 воспроизведениявоспроизведения
 

подписиподписи
 

сс
 

помощьюпомощью
 

средствсредств
 механическогомеханического

 
илиили

 
иногоиного

 
копированиякопирования, , электронноэлектронно--

 цифровойцифровой
 

подписиподписи
 

либолибо
 

иногоиного
 

аналогааналога
 

собственноручнойсобственноручной
 подписиподписи

 
допускаетсядопускается

 
вв

 
случаяхслучаях

 
ии

 
вв

 
порядкепорядке, , 

предусмотренныхпредусмотренных
 

закономзаконом, , инымииными
 

правовымиправовыми
 

актамиактами
 

илиили
 соглашениемсоглашением

 
сторонсторон

Факсимиле

ЭЦП

Факс

Аналоги

 
собственноручной

 подписи



№№
 

11--ФЗФЗ
 

отот
 

10.01.2002 10.01.2002 
««ОбОб

 
электроннойэлектронной

 
цифровойцифровой

 подписиподписи»»
……электроннаяэлектронная

 
цифроваяцифровая

 
подписьподпись

 
вв

 
электронномэлектронном

 
документедокументе

 признаетсяпризнается
 

равнозначнойравнозначной
 

собственноручнойсобственноручной
 

подписиподписи
 

вв
 документедокументе

 
нана

 
бумажномбумажном

 
носителеносителе……

+ 10 + 10 федеральныхфедеральных
 

законовзаконов
+ + свышесвыше

 
11 11 ПостановленийПостановлений

 
ПравительстваПравительства

+ + свышесвыше
 

70 70 нормативныхнормативных
 

актовактов
 

федеральныхфедеральных
 

органоворганов
 

властивласти

Электронная
 

цифровая
 

подпись

ЭЦП



ЮридическиЮридически
 

значимаязначимая
 

ЭЦПЭЦП
 

ии
 ЮридическиЮридически

 
значимыйзначимый

 
электронныйэлектронный

 
документдокумент



 

ЮридическиЮридически
 

значимаязначимая
 

ЭЦПЭЦП::
 

ЭЦПЭЦП
 

признаетсяпризнается
 

вв
 качествекачестве

 
реквизитареквизита

 
электронногоэлектронного

 
документадокумента

 
ии

 лицолицо
 

еёеё
 

сформировавшеесформировавшее
 

илиили
 

проверяющеепроверяющее
 

припри
 исполненииисполнении

 
документадокумента, , несетнесет

 
правовыеправовые

 последствияпоследствия
 

заза
 

этоэто
 

действиедействие


 

ЮридическиЮридически
 

значимыйзначимый
 

электронныйэлектронный
 

документдокумент: : 
ЭДЭД

 
можетможет

 
бытьбыть

 
использованиспользован

 
вв

 
качествекачестве

 письменногописьменного
 

доказательствадоказательства, , каккак
 

содержащийсодержащий
 сведениясведения

 
оо

 
фактахфактах, , нана

 
основанииосновании

 
которыхкоторых

 устанавливаетсяустанавливается
 

наличиеналичие
 

илиили
 

отсутствиеотсутствие
 значимыхзначимых

 
длядля

 
деладела

 
обстоятельствобстоятельств



ЮридическиЮридически
 

значимаязначимая
 

ЭЦПЭЦП
 

ии
 ЮридическиЮридически

 
значимыйзначимый

 
электронныйэлектронный

 
документдокумент

ЮридическиЮридически
 

значимаязначимая
 

ЭЦПЭЦП
 

являетсяявляется
 

необходимымнеобходимым, , ноно
 недостаточнымнедостаточным

 
условиемусловием

 
обеспеченияобеспечения

 
юридическойюридической

 значимостизначимости
 

электронногоэлектронного
 

документадокумента

Юридически

 

значимый

 

электронный

 

документ

Юридически

 

значимая

 

ЭЦП



УсловияУсловия
 

признанияпризнания
 

равнозначностиравнозначности
 

ЭЦПЭЦП
 ии

 
собственноручнойсобственноручной

 
подписиподписи

 
((стст. 4). 4)



 

сертификатсертификат

 
ключаключа

 
подписиподписи, , относящийсяотносящийся

 
кк

 
этойэтой

 
электроннойэлектронной

 
цифровойцифровой

 подписиподписи, , нене

 
утратилутратил

 
силусилу

 
((действуетдействует) ) нана

 
моментмомент

 
проверкипроверки

 
илиили

 
нана

 моментмомент

 
подписанияподписания

 
электронногоэлектронного

 
документадокумента

 
припри

 
наличииналичии

 доказательствдоказательств, , определяющихопределяющих

 
моментмомент

 
подписанияподписания



 

подтвержденаподтверждена

 
подлинностьподлинность

 
электроннойэлектронной

 
цифровойцифровой

 
подписиподписи

 
вв

 электронномэлектронном

 
документедокументе



 

электроннаяэлектронная

 
цифроваяцифровая

 
подписьподпись

 
используетсяиспользуется

 
вв

 
соответствиисоответствии

 
сосо

 сведениямисведениями, , указаннымиуказанными

 
вв

 
сертификатесертификате

 
ключаключа

 
подписиподписи



 

ФормированиеФормирование

 
ключаключа

 
владельцавладельца

 
сертификатасертификата

 
сс

 
использованиемиспользованием

 средствсредств

 
ЭЦПЭЦП



 

ИзготовлениеИзготовление

 
сертификатасертификата

 
ключаключа

 
подписиподписи

 
сс

 
использованиемиспользованием

 удостоверяющегоудостоверяющего

 
центрацентра



 

РегистрацияРегистрация

 
УЦУЦ

 
вв

 
ЕдиномЕдином

 
государственномгосударственном

 
реестререестре

 
СКПСКП

 
УЛУЛ

 
УЦУЦ



 

УказаниеУказание

 
сведенийсведений

 
оо

 
примененииприменении

 
ЭЦПЭЦП

 
припри

 
изготовленииизготовлении

 
сертификатасертификата



 

ФормированиеФормирование

 
ЭЦПЭЦП

 
электронногоэлектронного

 
документадокумента

 
сс

 
проверкойпроверкой

 
срокасрока

 действиядействия

 
сертификатасертификата

 
ии

 
целицели

 
примененияприменения

 
ЭЦПЭЦП



 

ВерификацияВерификация

 
ЭЦПЭЦП

 
электронногоэлектронного

 
документадокумента

 
сс

 
проверкойпроверкой

 
срокасрока

 
действиядействия

 сертификатасертификата

 
ии

 
целицели

 
примененияприменения

 
ЭЦПЭЦП



 

ПроверкаПроверка

 
действительностидействительности

 
ии

 
принадлежностипринадлежности

 
сертификатасертификата

 
владельцувладельцу

 ((довериедоверие

 
УЦУЦ, , статусстатус

 
сертификатасертификата))



ИнформационныеИнформационные
 

системысистемы
 

сс
 

ЭЦПЭЦП


 

информационнаяинформационная
 

системасистема
 

общегообщего
 

пользованияпользования
 

--
 ИСИС, , котораякоторая

 
открытаоткрыта

 
длядля

 
использованияиспользования

 
всемивсеми

 физическимифизическими
 

ии
 

юридическимиюридическими
 

лицамилицами
 

ии
 

вв
 

услугахуслугах
 которойкоторой

 
этимэтим

 
лицамлицам

 
нене

 
можетможет

 
бытьбыть

 
отказаноотказано



 

корпоративнаякорпоративная
 

информационнаяинформационная
 

системасистема
 

--
 

ИСИС, , 
участникамиучастниками

 
которойкоторой

 
можетможет

 
бытьбыть

 
ограниченныйограниченный

 кругкруг
 

лицлиц, , определенныйопределенный
 

ееее
 

владельцемвладельцем
 

илиили
 соглашениемсоглашением

 
участниковучастников

••
 

должнадолжна
 

соответствоватьсоответствовать
 

требованиямтребованиям, , установленнымустановленным
 

длядля
 ИСИС

 
общегообщего

 
пользованияпользования

••
 

порядокпорядок
 

использованияиспользования
 

ЭЦПЭЦП
 

устанавливаетсяустанавливается
 

решениемрешением
 владельцавладельца

 
илиили

 
соглашениемсоглашением

 
участниковучастников

••
 

регламентациярегламентация
 

работыработы
 

системысистемы
 

––
 

попо
 

решениюрешению
 

владельцавладельца
 илиили

 
соглашениемсоглашением

 
участниковучастников



СистемаСистема
 

гражданскогражданско--правовыхправовых
 

отношенийотношений
 

КИСКИС



 

СоглашениеСоглашение
 

обоб
 

использованиииспользовании
 

ЭЦПЭЦП
 

вв
 

ЭДЭД


 

СоглашениеСоглашение
 

обоб
 

услугахуслугах
 

УЦУЦ



ОператорОператор
 

КИСКИС
 

ии
 

УЦУЦ
 

КИСКИС


 

ОператорОператор
 

((организаторорганизатор) ) КИСКИС
 

--
 

субъектсубъект
 

праваправа, , являющийсяявляющийся
 носителемносителем

 
субъективныхсубъективных

 
правправ

 
ии

 
юридическихюридических

 
обязанностейобязанностей

 вв
 

частичасти
 

исполненияисполнения
 

следующихследующих
 

функцийфункций::
••

 
эксплуатацияэксплуатация

 
информационнойинформационной

 
системысистемы

••

 
ведениеведение

 
информационныхинформационных

 
ресурсовресурсов

 
ии

 
обработкаобработка

 
информацииинформации

 
вв

 нихних
••

 
обеспечениеобеспечение

 
доступадоступа

 
ии

 
предоставленияпредоставления

 
информацииинформации

••

 
установлениеустановление

 
правилправил

 
использованияиспользования

 
КИСКИС

 
ии

 
информацииинформации



 

УдостоверяющийУдостоверяющий
 

центрцентр
 

КИСКИС
 

--
 

субъектсубъект
 

праваправа, , являющийсяявляющийся
 носителемносителем

 
субъективныхсубъективных

 
правправ

 
ии

 
юридическихюридических

 
обязанностейобязанностей

 вв
 

частичасти::
••

 
РегистрацияРегистрация

 
владельцеввладельцев

 
сертификатовсертификатов

 
ключейключей

 
подписиподписи

••

 
ГенерацияГенерация

 
ключейключей

 
ии

 
изготовлениеизготовление

 
сертификатовсертификатов

 
ключейключей

 подписиподписи
••

 
ПредоставлениеПредоставление

 
информацииинформации

 
оо

 
статусестатусе

 
сертификатовсертификатов, , 

аннулированиеаннулирование, , приостановлениеприостановление

 
ии

 
возобновлениевозобновление

 
действиядействия

 сертификатовсертификатов

 
ключейключей

 
подписиподписи

••

 
ПодтверждениеПодтверждение

 
подлинностиподлинности

 
ЭЦПЭЦП

 
вв

 
ЭДЭД

 
ии

 
сертификатахсертификатах



 

УЦУЦ
 

можетможет
 

бытьбыть
 

структурноеструктурное
 

подразделениеподразделение
 

ОрганизатораОрганизатора
 системысистемы

 
илиили

 
внешняявнешняя

 
организацияорганизация

 
((аутсорсингаутсорсинг))



ТипичныеТипичные
 

ошибкиошибки
 

вв
 

постановкепостановке
 

целицели
 защищенногозащищенного

 
взаимодействиявзаимодействия



 

РасплывчатостьРасплывчатость
 

целицели
••

 
НужноНужно

 
защититьзащитить

 
информациюинформацию

 
сс

 
помощьюпомощью

 
ЭЦПЭЦП

••
 

НуженНужен
 

защищенныйзащищенный
 

электронныйэлектронный
 

документооборотдокументооборот



 

ОтсутствиеОтсутствие
 

системностисистемности
••

 
НеобходимоНеобходимо

 
встроитьвстроить

 
ЭЦПЭЦП

 
длядля

 
юридическойюридической

 значимостизначимости
••

 
НужнаНужна

 
юридическаяюридическая

 
значимостьзначимость

 
ЭЦПЭЦП

••
 

НуженНужен
 

удостоверяющийудостоверяющий
 

центрцентр
 

длядля
 

юридическойюридической
 значимостизначимости

 
ЭЦПЭЦП//документовдокументов



ТипичныеТипичные
 

ошибкиошибки
 

вв
 

постановкепостановке
 

целицели
Цель

«Защита»

«Корпоративная
неотказуемость»

«Юридическая
значимость»

Обеспечение

 

целостности

 
электронных

 

сообщений

Обеспечение

 

авторства

 
электронных

 

сообщений

Обеспечение

 

аутентификации

 
субъектов

 

взаимодействия

Обеспечение

 

юридической

 
значимости

 

электронных

 
документов

Применение

 

шифрования

 

для

 
защиты

 

информации

Модель

 

применения



КлючевыеКлючевые
 

отличияотличия
 

моделеймоделей
 примененияприменения



 

««ЗащитаЗащита»»
 

vsvs
 

««КорпоративнаяКорпоративная
 

неотказуемостьнеотказуемость»»
••

 
««ЗащитаЗащита»»


 

нетнет

 
документовдокументов, , естьесть

 
сообщениясообщения

••
 

««КорпоративнаяКорпоративная
 

неотказуемостьнеотказуемость»»


 

наличиеналичие

 
организационныхорганизационных

 
регламентоврегламентов

 
примененияприменения

 цифровойцифровой

 
подписиподписи



 

««КорпоративнаяКорпоративная
 

неотказуемостьнеотказуемость»»
 

vsvs
 ««ЮридическаяЮридическая

 
значимостьзначимость»»

••
 

««КорпоративнаяКорпоративная
 

неотказуемостьнеотказуемость»»


 

техническиетехнические

 
ии

 
организационныеорганизационные

 
решениярешения

 
определяютсяопределяются

 владельцемвладельцем

 
системысистемы

••
 

««ЮридическаяЮридическая
 

значимостьзначимость»»


 

требованиятребования

 
кк

 
корректностикорректности

 
встраиваниявстраивания

 
средствсредств

 
ЭЦПЭЦП

 
ии

 
ееее

 примененияприменения


 

требуетсятребуется

 
организацияорганизация

 
удостоверяющегоудостоверяющего

 
центрацентра

 
каккак

 субъектасубъекта

 
правоотношенийправоотношений



 

««внешниевнешние»»

 
требованиятребования

 
кк

 
организационныморганизационным

 
регламентамрегламентам

 примененияприменения

 
ЭЦПЭЦП



««ЛегендыЛегенды
 ЭЦПЭЦП»»



 

ЗаконЗакон
 

««ОбОб
 

ЭЦПЭЦП»»
 

нене
 

работаетработает, , поэтомупоэтому
 

ЭЦПЭЦП
 

применятьприменять
 нельзянельзя

 
––

 
наличиеналичие

 
уголовнойуголовной, , арбитражнойарбитражной

 
ии

 
гражданскойгражданской

 практикипрактики
 

свидетельствуетсвидетельствует
 

оо
 

томтом, , чточто
 

ФЗФЗ
 

««ОбОб
 

ЭЦПЭЦП»»
 

работаетработает
 ии

 
ЭЦПЭЦП

 
применимаприменима

 
длядля

 
обеспеченияобеспечения

 
юридическойюридической

 
значимостизначимости

 ЭДЭД


 

ДляДля
 

юридическойюридической
 

значимостизначимости
 

ЭЦПЭЦП
 

необходимнеобходим
 ФедеральныйФедеральный

 
головнойголовной

 
удостоверяющийудостоверяющий

 
центрцентр

 
––

 
такойтакой

 нормынормы
 

вв
 

действующемдействующем
 

законодательствезаконодательстве
 

РФРФ
 

нене
 

существуетсуществует
 

ии
 подобногоподобного

 
УЦУЦ

 
нене

 
будетбудет

 
ориентировочноориентировочно

 
додо

 
2010 2010 годагода



 

ДостаточноДостаточно
 

использоватьиспользовать
 

сертифицированныесертифицированные
 средствасредства

 
ЭЦПЭЦП

 
ии

 
юридическаяюридическая

 
значимостьзначимость

 
ЭЦПЭЦП

 
будетбудет

 обеспеченаобеспечена
 

––
 

разобралиразобрали


 

ДляДля
 

созданиясоздания
 

удостоверяющегоудостоверяющего
 

центрацентра
 

достаточнодостаточно
 поставитьпоставить

 
серверсервер

 
сс

 
программнымпрограммным

 
обеспечениемобеспечением, , 

умеющимумеющим
 

изготавливатьизготавливать
 

сертификатысертификаты
 

––
 

разобралиразобрали


 

ЕслиЕсли
 

УЦУЦ
 

««кросскросс--сертифицируютсясертифицируются»», , тото
 

будетбудет
 

созданосоздано
 единоеединое

 
пространствопространство

 
легитимностилегитимности

 
ЭЦПЭЦП

 
––

 
обязательствообязательство

 нене
 

создаетсоздает
 

обязанностейобязанностей
 

длядля
 

лицлиц, , нене
 

участвующихучаствующих
 

вв
 

немнем
 

вв
 качествекачестве

 
сторонсторон

 
((длядля

 
третьихтретьих

 
лицлиц): ): чч. 2 . 2 стст. 308 . 308 ГКГК

 
РФРФ





 

КомплекснаяКомплексная
 

защитазащита
 

информацииинформации
 

припри
 

взаимодействиивзаимодействии
 //передачепередаче

 
конфиденциальнойконфиденциальной

 
информацииинформации

 
черезчерез

 
открытыеоткрытые

 каналыканалы
 

передачипередачи
 

данныхданных
 

((ИнтернетИнтернет))
••

 
БезопасностьБезопасность

 
подключенияподключения

 
кк

 
ИнтернетИнтернет,,

••

 
БезопасностьБезопасность

 
распределеннойраспределенной

 
корпоративнойкорпоративной

 
сетисети,,

••

 
БезопасностьБезопасность

 
удаленногоудаленного

 
доступадоступа

 
вв

 
корпоративнуюкорпоративную

 
сетьсеть



 

МежсетевоеМежсетевое
 

экранированиеэкранирование
 

ии
 

построениепостроение
 

виртуальныхвиртуальных
 частныхчастных

 
сетейсетей/VPN (/VPN (криптографическаякриптографическая

 
аутентификацияаутентификация

 участниковучастников
 

обменаобмена
 

ии
 

шифрованиешифрование
 

трафикатрафика))


 

ЗащитаЗащита
 

всехвсех
 

прикладныхприкладных
 

onlineonline--сервисовсервисов


 

СертифицированныеСертифицированные
 

средствасредства
 

защитызащиты
 

информацииинформации

««КриптоСвязьКриптоСвязь»»
 {{VirtualVirtual

 
PrivatePrivate

 
NetworkNetwork}}





 

ПодключениеПодключение
 

сетевыхсетевых
 

объектовобъектов: : регистрациярегистрация, , 
инициализацияинициализация

 
ии

 
конфигурацияконфигурация

 
сетевыхсетевых

 
объектовобъектов, , 

изготовлениеизготовление
 

ключейключей;;


 

АбонентскоеАбонентское
 

обслуживаниеобслуживание: : управлениеуправление
 средствамисредствами

 
защитызащиты

 
информацииинформации

 
ии

 
техническаятехническая

 поддержкаподдержка;;


 

РаботыРаботы
 

попо
 

техническомутехническому
 

сопровождениюсопровождению: : монтажмонтаж, , 
установкаустановка, , настройканастройка

 
ии

 
сопровождениесопровождение

 
средствсредств

 защитызащиты
 

информацииинформации
 

ии
 

параметровпараметров
 

защищенногозащищенного
 межсетевогомежсетевого

 
взаимодействиявзаимодействия

 
автоматизированногоавтоматизированного

 рабочегорабочего
 

местаместа
 

защищенногозащищенного
 

межсетевогомежсетевого
 взаимодействиявзаимодействия

 
((АРМАРМ--VPN)VPN)

««КриптоСвязьКриптоСвязь»»
 {{VirtualVirtual

 
PrivatePrivate

 
NetworkNetwork}}



ПочемуПочему
 

НППНПП
 

««ИжинформпроектИжинформпроект»»??

НППНПП

 

««ИжинформпроектИжинформпроект»»

Соответствие

 
законодательствуОпыт

 

внедрений

Ориентация

 

на

 
коммерческий

 
сектор

Сертифицированные

 
средства

 

защиты

 
информации

Ориентация

 

на

 
государственный

 
сектор

Современные

 
технологии

Логичная

 
тарифная

 

политика



СпасибоСпасибо
 

заза
 

вниманиевнимание!!

ВопросыВопросы??

ДополнительнаяДополнительная
 

информацияинформация
 www.infotrust.ruwww.infotrust.ru

 
security@infotrust.rusecurity@infotrust.ru

 +7 (3412) 918+7 (3412) 918--100100
 гг. . ИжевскИжевск, , улул. . БородинаБородина, 21, , 21, офисофис

 
207207

Майшев

 

Вадим

 

Владимирович
Заместитель

 

генерального

 

директора

 

по

 

безопасности
mvv@infotrust.ru
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