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НПА, составляющие основу ИБ  
 

• Федеральный закон от 27.07.2006  

№ 149-ФЗ «Об информации, 

информационных технологиях и о 

защите информации»; 

 

• Федеральный закон от 27.07.2006  

№ 152-ФЗ «О персональных данных»; 

 

• Федеральный закон от 26.07.2017  

№ 187-ФЗ «О безопасности 

критической информационной 

инфраструктуры Российской 

Федерации; 

 

• Федеральный закон от 06.04.2011  

№ 63 «Об электронной подписи». 
 



Руководящие документы ФСТЭК России 

 

• Приказ ФСТЭК от 25.12.2017 № 239 «Об 

утверждении Требований по обеспечению 

безопасности значимых объектов 

критической информационной 

инфраструктуры Российской Федерации» 

• Приказ ФСТЭК от 11.02.2013 № 17 «Об 

утверждении Требований о защите 

информации, не составляющей 

государственную тайну, содержащейся в 

государственных информационных 

системах» 

• Приказ ФСТЭК от 18.02.2013 № 21 «Об 

утверждении Состава и содержания 

организационных и технических мер по 

обеспечению безопасности персональных 

данных при их обработке в 

информационных системах персональных 

данных» 

 
 
 

 



Руководящие документы ФСБ России 
 

• Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении 

Состава и содержания организационных и технических мер по 

обеспечению безопасности ПДн при их обработке в ИСПДн с 

использованием СКЗИ, необходимых для выполнения 

установленных Правительством РФ требований к защите ПДн 

для каждого из уровней защищенности»; 

 

• Приказ ФСБ России от 24.07.2018 № 367 «Об утверждении 

Перечня информации, представляемой в ГосСОПКА и Порядка 

представления информации в ГосСОПКА»; 

 

• Приказ ФСБ России от 24.07.2018 № 368 «Об утверждении 

Порядка обмена информацией о компьютерных инцидентах 

между субъектами КИИ РФ, между субъектами КИИ РФ и 

уполномоченными органами иностранных государств, 

международными, международными неправительственными 

организациями и иностранными организациями, 

осуществляющими деятельность в области реагирования на 

компьютерные инциденты, и Порядка получения субъектами 

КИИ РФ информации о средствах и способах проведения 

компьютерных атак и о методах их предупреждения и 

обнаружения»; 

 

• Приказ ФСБ России от 24.10.2022 № 524 «Об утверждении 

Требований о защите информации, содержащейся в ГИС, с 

использованием шифровальных (криптографических) средств». 

 
 
 

 



Рекомендованная схема ЛВС МО для 
взаимодействия с ГИС Минздрава Удмуртии 



Порядок действий при подключении к 
ГИС Минздрава Удмуртии 

 

1. Заключить соглашения:  

– об информационном взаимодействии, осуществляемом средствами ГИС «РС ЕГИСЗ» и обеспечивающим юридически 

значимый документооборот медицинскими документами в электронной форме с Минздравом Удмуртии;  

– о подключении к ведомственной ЗСПД Минздрава Удмуртии с БУЗ УР «РМИАЦ МЗ УР» или об установлении 

защищенного межсетевого взаимодействия (в случае, если у организации есть своя ЗСПД) 

– о конфиденциальности (соглашение заключается с каждым участником информационного взаимодействия, в случае 

если между участниками происходит обмен конфиденциальной информацией). 

2. Разработать пакет организационно-распорядительной документации по ИБ; 

3. Закупочные процедуры + настройка СЗИ: 

– сертифицированный ФСБ России криптошлюз для доступа в ЗСПД Минздрава Удмуртии (ПО или ПАК) (4 класс 

защищенности); 

– сертифицированный ФСТЭК России межсетевой экран (МЭ) (4 класс защищенности); 

– сертифицированное ФСТЭК России антивирусное ПО (АВЗ) (2 уровню доверия, 2 класса защиты); 

– сертифицированное ФСТЭК России и ФСБ России средство доверенной загрузки (СДЗ) (2 уровень доверия, 

применяется в ИСПДн до 1 уровня защищенности 1 включительно и в ГИС до 1-го класса защищенности 

включительно); 

– сертифицированное ФСТЭК России средство от несанкционированного доступа (НСД) (4 уровню доверия, 

применяется в ИСПДн до 1 уровня защищенности включительно, ГИС до 1 класса включительно); 

– сертифицированное ФСБ России средство проверки электронной подписи (ЭП) (СКЗИ КС2); 

– сертифицированное ФСТЭК России и ФСБ России средство обнаружения вторжений (СОВ) (4 уровень доверия, 4 

класс защиты СОВ). 
 



Рекомендуемый перечень ОРД: 



СПАСИБО ЗА ВНИМАНИЕ! 

 

QR-визитка 


